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Was bedeutet Privatsphdre heute noch? -
Ein Vorwort

Das Thema Datenschutz ist in aller Munde. Nach den
grolBen Datenskandalen in letzter Zeit ist das Thema
anscheinend Uber Nacht populédr geworden, bemisst
man Popularitdt an der Flut von Artikeln in Zeitungen
und Zeitschriften und ihren Aquivalenten online.

Seit dem Widerstand gegen die Volkszahlung im Jahr
1983 hat es keine vergleichbare Mobilisierungswelle
in der Bevdlkerung mehr gegeben. Datenschutz féllt
nicht mehr nur in den Interessenbereich politisch
engagierter Burger. Datenschutz und Personlichkeits-
rechte sind en vogue und die Entristung tber Vor-
ratsdatenspeicherung, ,Datenklau” und Mitarbeiter-
tberwachung ist groR.

Gleichzeitig l&sst sich aber beobachten, wie sich

ein beachtlicher Teil auch der erwachsenen Bevol-
kerung im World Wide Web zur Schau stellt, wie
leichtfertig heute vieles preisgegeben wird, was
friher ganz selbstverstandlich in den schitzenswer-
ten Bereich der Privatsphére gefallen ware. Bezie-
hungsstatus, Freundeskreis, Vorlieben vermitteln eine
Ahnung davon, was Datensammler heute tber Men-
schen erfahren kénnen. Ein Widerspruch, wie es
scheint, der wohl mit der Lust an der Selbstdarstel-
lung des Menschen und den Reizen des Mitmach-
Webs zu erkléren ist.

Ich bin 6ffentlich ganz privat! Das Motto einer Gene-
ration, die das Web 2.0 nutzt und gestaltet. Der
Leitsatz der Generation Internet, die sich produziert,
scheinbar ohne zu verstehen, was es bedeuten kann,
sich im Netz zu présentieren. Das Reality-TV erfahrt
seine Fortsetzung im Web. Nur fihren die Beteiligten
hier selbst Regie, in YouTube-Videos zum Beispiel.
Von der nicht-assistierten Hausgeburt Giber den ersten
Geburtstag. Der technophile Vater ist so stolz auf den
kleinen Sonnenschein und maéchte alle daran teil-
haben lassen, alle, die mdchten, Kommentare auch
erwiinscht, oder gerade beabsichtigt. Wer hatte friher
sein Fotoalbum auf der StraRe liegen lassen, sodass
jeder, der vorbei kommt, einen Blick hineinwerfen
konnte? Wie verletzbar man sich macht, erfadhrt man
immer erst, wenn etwas passiert ist und man bei-
spielsweise Opfer von Online-Verleumdung oder einer
Cyber-Mobbing-Attacke geworden ist.

Wo, wie und vor allem welche Daten erfasst werden,
muss von einem Durchschnitts-User zundchst einmal
verstanden werden, die praktische Umsetzung des
Rechts auf informationelle Selbstbestimmung gestal-
tet sich schwierig. Und ein GrofRteil der User Sozialer
Netzwerke sind Kinder und Jugendliche. Dieses
Modul soll dazu beitragen, das Thema fur Jugendliche
interessant und zugdnglich zu machen. Denn trotz
aller Aufklérung gehen vor allem junge Menschen mit
einer gewissen Naivitdt vor — wahnen sie sich doch
im Kreis ihrer Community in einem geschlossenen,
geschitzten Bereich —, oder auch mit einer bewuss-
ten Kalkulation des Risikos. Denn sie wollen sich

so darstellen, wie sie auch sind — in Feierlaune, he-
donistisch und fur Freunde interessant.

Aber Spuren im Netz sind vergleichbar mit einem
Tattoo, das in gewissen Lebensphasen passt, in
anderen jedoch geradezu stort. Der Mensch verdndert
sich, und es gibt Dinge, an die man sich nicht mehr
erinnern mochte, auch wenn Erinnerungen wie Pop-
ups kommen und gehen. Trotz aufwéndiger Technik
bleiben auch bei der Tattooentfernung oft Spuren
zurlck, hin und wieder auch Narben. Bei allem was
man Uber sich und andere ins schnelllebige Internet
stellt ist daher anzuraten, einen Moment lang inne
zu halten und nachzudenken.

Ihr klicksafe-Team und der Landesbeauftragte fir
den Datenschutz Rheinland-Pfalz als Vorsitzender
der Arbeitsgruppe ,Datenschutz und Bildung” der
Datenschutzbeauftragten des Bundes und der Ldnder
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Sachinformation

1. Ein Grundrecht auf Datenschutz

Datenschutz - Datenschatz

Schétze bestehen nicht immer aus Gold und Edel-
steinen, sondern manchmal auch aus Rechten,

die Sie wie eine Schutzmauer vor Angriffen oder
Eingriffen bewahren konnen. Diese Rechte sind — wie
Mauern — unterschiedlich stark. Die stérksten sind
die Grundrechte, sie sind in dem Grundgesetz der
Bundesrepublik Deutschland und den Verfassungen
der Lander niedergeschrieben und wehren Eingriffe
von aullen ab.

Grundrechte: Stark, aber nicht starr

Allerdings sind die Mauern der Grundrechte nicht so
starr, wie viele Leute glauben, und sie durfen nicht
starr sein. Warum? Stellen Sie sich vor, etwa im
StraBenverkehr wirden alle Verkehrsteilnehmer von
ihrem Grundrecht der Handlungsfreiheit (Artikel 2
Absatz 1 Grundgesetz: ,Jeder hat das Recht auf die
freie Entfaltung seiner Personlichkeit, soweit er nicht
die Rechte anderer verletzt ...") Gebrauch machen.
Und niemand dirfte in dieses Grundrecht eingreifen:
Verkehrschaos mit Toten und Verletzten wére ange-
sagt, von den Sachschdden ganz zu schweigen.
Daher missen solche Folgen vermieden werden. Aber
wie? Ganz einfach: Die meisten Grundrechte ent-
halten in ihrer Mauer gleichsam eine Tur, durch die
der Gesetzgeber (Bundestag, Landtage) das Innere
der Grundrechtsmauern betreten und die Mauern
ein wenig zurlckversetzen, den Innenhof also etwas
verkleinern darf. Fir den StraBenverkehr wurden fur
diesen Zweck das StraBenverkehrsgesetz und die
Strallenverkehrsordnung erlassen. Diese Vorschriften
verhindern, dass jeder im StraRenverkehr macht, was
er will; so stoBen Verkehrsteilnehmer nicht sténdig
mit den Grundrechtsmauern der anderen Verkehrsteil-
nehmer zusammen, sondern kénnen, wenn sie die
Verkehrsregeln befolgen, unbeschadet am StralRenver-
kehr teilhaben.

Ganz ahnlich verhélt es sich mit dem Grundrecht auf
Datenschutz, das ebenfalls im Grundgesetz (Artikel 2
Absatz 1 in Verbindung mit Artikel 1 Absatz 1 Grund-
gesetz: entwickelt vom Bundesverfassungsgericht)
und in den Landesverfassungen verankert ist. Es wird
auch das Grundrecht der informationellen Selbst-
bestimmung genannt, was bedeuten soll, dass man

einen Anspruch auf Schutz seiner personenbezoge-
nen Daten hat und dass man nur selbst bzw. die
Eltern, wenn man noch etwas jlnger ist, dartiber
bestimmen konnen, ob diese Daten (Informationen)
preisgegeben werden sollen und wozu die personen-
bezogenen Daten verwendet werden durfen.
Personenbezogene Daten — das sind Einzelangaben
Uber personliche oder sachliche Verhéltnisse von
Personen. Allerdings mussen sich die Daten nicht
direkt auf die Person beziehen, sondern es reicht
bereits aus, wenn anhand einzelner, zundchst ,un-
personlicher” Angaben (Daten) und vielleicht unter
Heranziehung weiterer Daten mittelbar auf die Person
geschlossen werden kann. Auch diese Angaben sind
dann personenbezogen.

Beispiel: In einem Community-Profil ist neben

dem vollen Namen einer Person auch deren

Telefonnummer angegeben.

— Hier ist die Telefonnummer, weil sie mit der
Person (Namen) verknipft ist, ein personen-
bezogenes Datum.

Eine wichtige Unterscheidung innerhalb der
personenbezogenen Daten besteht zwischen
sensiblen und nicht-sensiblen Daten.

Sensible Daten betreffen den personlichsten
Lebensbereich einer Person. Beispiele sind die
ethnische Herkunft, politische Meinung, Ge-
werkschaftszugeharigkeit, religiose oder philo-
sophische Uberzeugung, Gesundheit oder das
Sexualleben.

Beispiel: In einem Blog wird gepostet, dass eine
bestimmte Person eine schwere Krankheit hat,
ohne dass dies allgemein bekannt war.

— Hier ist die Krankheit eine sensible Informa-
tion, weil sie die Gesundheit, die zum ,per-
sonlichsten Lebensbereich” einer Person
z&hlt, betrifft.

Die Verwendung von sensiblen Daten ist nur in
wenigen Ausnahmeféllen erlaubt — beispiels-
weise, wenn der/die Betroffene die Daten selbst
veroffentlicht hat. Nattrlich darf aber auch z.B.
ein Krankenhaus die Krankendaten seiner Pa-
tientlnnen speichern oder eine politische Partei
ein Mitgliedsverzeichnis fuhren.
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Die Datenschutzgesetze sehen vom Grundsatz
her vor, dass personenbezogene Daten (wie etwa
die Adresse, die Telefonnummer, das Geburtsda-
tum oder der Beruf) durch 6ffentliche oder private
Stellen verwendet werden durfen, wenn:
m es durch ein Gesetz erlaubt ist oder
m der/die Betroffene einwilligt
(z.B. bei der Bestellung in einem Online-
Shop, wobei man naturlich die Zustimmung
zuricknehmen kann)
WICHTIG: Veroffentlicht man Daten tber sich
selbst (Beispiel: Jemand veréffentlicht in
einem Internetforum, welche Partei er/sie
wdhlen wird), ist der Schutz durch die Daten-
schutzgesetze sehr eingeschrankt.

Quelle: Saferinternet.at

Auch das Datenschutzgrundrecht gewéhrt einen
starken Schutz, enthélt aber wie die eben erwdhnte
Handlungsfreiheit eine Tur, die den Gesetzgeber
einldsst und berechtigt, den Verlauf der ,Mauern” ein
wenig zu versetzen, also letztlich das Grundrecht
etwas zu beschranken. In den Verfassungen liest sich
das etwa so: ,Dieses Grundrecht darf nur aufgrund
eines Gesetzes eingeschrankt werden”.

Warum aber darf der Gesetzgeber dieses wichtige
Grundrecht mit einem Gesetz einschranken?

Nun, wenn man kein einziges Datum Uber sich preis-
geben wirde, wiissten die Behorden zum Beispiel
nicht, dass man geboren ist: Die Ausstellung eines
Fuhrerscheins, eines Personalausweises oder Passes
ist ohne Daten nicht maglich. Auch kénnte sich keine
Behorde bei Bedarf um das Wohlergehen des Burgers
kimmern. Oder man stelle sich vor, in einer Schule
wuisste niemand, wer man ist und wo man wohnt.
Oder: Man hat vielleicht einen Anspruch auf finanzi-
elle Unterstltzung durch den Staat, dieser kann aber
ohne genauere Angaben zum Vermogen und Einkom-
men nicht beurteilen, ob der Anspruch auch wirklich
besteht. SchlieBlich muss auch das Krankenhaus
einige Daten erheben, etwa um Verwechslungen bei
der Behandlung zu vermeiden oder um zu wissen,
von wem es die Kosten fir die Behandlung erstattet
bekommt.

Solange man seine Daten freiwillig preisgeben mach-
te oder diese gar veroffentlicht, also in die Datenan-
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gabe einwilligt, treten zumindest datenschutzrechtlich
keine Probleme auf. Schwieriger wird es, wenn man
die Daten, aus welchen Grinden auch immer, nicht
preisgeben will, die Daten aber trotzdem unbedingt
bendtigt werden. Zu denken wére beispielsweise auch
an die Polizei, die zur Abwehr von Gefahren gerade
auch fur Grundrechte der Burger Daten bendtigt, um
schnell und effizient handeln zu kénnen. Dann dur-
fen Daten auch gegen den Willen des Betroffenen
erhoben und verarbeitet werden, aber nur unter den
Bedingungen, die in dem Gesetz niedergeschrieben
sind. Gibt es ein solches Gesetz gar nicht, durfen
Daten auch nicht erhoben, gespeichert und weiter-
gegeben werden.

Grenzen fiir den Gesetzgeber und die Exekutive
Allerdings muss der Gesetzgeber, wenn er dafir sorgt,
dass die verschiedenen Grundrechte der Burger
moglichst ohne ZusammenstoRe ausgelibt werden
konnen, seinerseits Regeln beachten. Ohne solche
Regeln kénnte der Gesetzgeber — um im Bild zu
bleiben — die Grundrechtsmauern derart zurticksetzen,
dass von dem Grundrechtsinnenhof kaum noch eine
Flache brig bliebe, auf der man sein Grundrecht
austiben kénnte.

Eine wichtige dieser Regeln ist zwar nicht direkt im
Grundgesetz nachzulesen, wird aber aus dem soge-
nannten Rechtsstaatsprinzip des Artikel 20 Abs. 3
Grundgesetz abgeleitet: Das VerhdltnismdbBigkeits-
prinzip, das u.a. den Erforderlichkeitsgrundsatz
enthélt. Gegen diesen Grundsatz verstol3t ein

Gesetz, wenn das gesetzgeberische Ziel — etwa die
Verhinderung von Grundrechtskollisionen — auch

mit einer anderen gesetzlichen Regelung erreicht
werden kénnte, die die Grundrechte weniger intensiv
einschrankt, also die Grundrechtsmauern weniger
weit zurticksetzt. AuBerdem muss ein Gesetz ebenfalls
dem schon vorgestellten VerhéltnismaRigkeitsprinzip
zu entnehmenden Grundsatz der Angemessenheit
genligen. Das heif8t, der vom Gesetzgeber verfolgte
Zweck und die damit einhergehende Grundrechts-
einschrankung mussen in einem ausgewogenen —
angemessenen — Verhéltnis zueinander stehen. Also
nur aus wirklich wichtigen Griinden durfen die Grund-
rechte eingeschrénkt werden.

Manchmal ist es auch so, dass der Gesetzgeber nicht
alle Einzelheiten des (Rechts-)Lebens regeln kann
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und er der die Gesetze anwendenden bzw. umset-
zenden staatlichen Gewalt — Exekutive — Spielraume
Uberldsst, innerhalb derer sie selbst entscheiden
kann, ob und welche Malnahmen sie ergreifen will.
Da das erwdhnte VerhaltnismaRigkeitsprinzip auch fur
die Exekutive gilt, darf auch sie nur solche MaRnah-
men ergreifen, die erforderlich und angemessen sind.

Beispiele:

Weder erforderlich noch angemessen wére eine
VideolUberwachung in Klassen-/Kursrdumen,
um etwaige Sachbeschadigungen durch Schler
zu dokumentieren. Ein solches Gesetz oder
eine derartige von der Schule angeordnete Mal3-
nahme wirde als umfassende Verhaltens-
kontrolle (Datenerhebung) das Datenschutz-
grundrecht in einem Mal3e einschrénken, das
nicht mehr im ausgewogenen Verhéltnis zum
verfolgten Zweck — Dokumentation von Sach-
beschéddigungen — stiinde.

Immer wieder sind Schulen verstarkt Gegen-
stand von Forschungsvorhaben. Sofern die
Daten auch ohne Einwilligung auf einer gesetz-
lichen Grundlage erhoben werden dirfen, ist
auch hier zu fragen, ob die Erhebung bestimm-
ter Daten (etwa zur Intimsphére) noch erforder-
lich und angemessen ist, was mitunter verneint
werden muss.

Kontrolle ist besser

Leider schiel3t der Gesetzgeber bisweilen tber die
verfassungsrechtlichen Grenzen, wozu wie erwéhnt
das VerhaltnismaRigkeitsprinzip zahlt, hinaus. Dies ist
zum Beispiel geschehen, als versucht wurde, private
PCs mithilfe von Spionageprogrammen heimlich zu
Uberwachen (sog. Staatstrojaner bzw. Online-Hacking),
als private Pkw-Kennzeichen auf Autobahnen flachen-
deckend und ohne besonderen Anlass automatisch
gelesen, gespeichert und zu verschiedenen Zwecken
verarbeitet wurden oder als Telekommunikations-
daten auf Vorrat gespeichert und ohne Bertcksich-
tigung der Schwere eines Tatverdachts an die Straf-
verfolgungsbehdrden weitergegeben werden sollten.
Zu denken ist auch an die jingsten Datenschutz-
skandale in der Privatwirtschaft. Verstol3en Gesetze
gegen das Grundgesetz oder die Landesverfassungen,

kénnen diese Gesetze von den Verfassungsgerichten
fur nichtig erklart werden. Fir unseren Rechtsstaat ist
diese verfassungsgerichtliche Kontrolle von elemen-
tarer Bedeutung!

Die Verwaltungsgerichte kontrollieren die Exekutive
daraufhin, ob ein Eingriff in das Grundrecht der
informationellen Selbstbestimmung tiberhaupt eine
gesetzliche Grundlage hat, ob die Bedingungen

dieser Rechtsgrundlage auch erfillt sind und ob die
exekutive Malnahme unverhaltnismaBig, also etwa
nicht erforderlich oder unangemessen ist. Ist das

der Fall, wird diese MalBnahme vom Gericht aufge-
hoben.

Die Zivil- und Strafgerichte beschaftigen sich auch
mit den DatenschutzverstoRen in der Privatwirtschaft
und zwischen den Burgern.

Nicht zuletzt wachen die Datenschutzbeauftragten
und die Datenschutzaufsichtsbehdrden dartiber, ob
das Datenschutzgrundrecht und die Gesetze, die
dieses Grundrecht einschranken durfen, eingehalten
werden. Sie verflgen Uber ein breites Spektrum an
Méglichkeiten, solche DatenschutzverstoBe zu erken-
nen und kinftig zu unterbinden.

Das Bundesdatenschutzgesetz unter
© www.gesetze-im-internet.delbdsg_1390/
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2. Datenschutz im WWW -
Ein Uberblick iiber Gesetze

Ziel der Datenschutzgesetze ist es also, das Recht
der Burger auf informationelle Selbstbestimmung
umfassend zu gewéhrleisten. Wenn es darum geht,
die rechtlichen Grundlagen fir den Umgang mit
eigenen und fremden Daten vor allem im Internet
ausfindig zu machen, kommen in Betracht:

m Bundesdatenschutzgesetz (BDSG)
m Telemediengesetz (TMG)
m Telekommunikationsgesetz (TKG)

Das Bundesdatenschutzgesetz

Das Bundesdatenschutzgesetz stammt urspringlich
aus einer Zeit, als es noch kein Internet gab. Aus-
driickliche Regelungen zu Fragen, die mit der Verar-
beitung personenbezogener Daten bei der Nutzung
des Internets in Zusammenhang stehen (Bewertungs-
portale, Soziale Netzwerke), wird man dort deshalb
nicht finden.

Das Telemediengesetz

Das im Jahr 2007 in Kraft getretene neue Tele-
mediengesetz (TMG) regelt bspw. den Schutz der
anfallenden personenbezogenen Daten bei der
Nutzung von Telemediendiensten gegentiber dem
Diensteanbieter. Telemedien sind zum Beispiel:

m Angebote im Bereich der Individualkommunikation
(Telebanking, E-Mail-Datenaustausch, Instant
Messenger-Dienste, Chats);

m Angebote von Waren und Dienstleistungen in
Abrufdiensten (sogenanntes Onlineshopping wie
bei ebay) oder in elektronisch abrufbaren Daten-
banken (zum Beispiel Video on Demand oder
Video-Streaming, Wikipedia);

m Angebote zur Nutzung von Telespielen (Online-
Computerspiele);

m Online Communities und Mischformen wie Micro-
bloggingdienste (z.B. Twitter)

Kurz: Telemedien sind alle Dienste, die Sie im
Internet nutzen kénnen!
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Grundsédtze der Datenverarbeitung

Die datenschutzrechtlichen Regelungen in TMG,
BDSG und TKG gehen von den Grundséatzen

m der informierten Einwilligung,

m des Systemdatenschutzes und

m der Datensparsamkeit bzw. Datenvermeidung
aus.

Informierte Einwilligung - Aufkldrung der Nutzer
Wie auch im Bundesdatenschutzgesetz ist die Er-
hebung und Verarbeitung personenbezogener Daten
im Online-Bereich nur zuldssig, soweit sie gesetzlich
gestattet ist oder der Betroffene einwilligt. Es gilt

der Grundsatz der informierten Einwilligung, das be-
deutet, dass der Betroffene vor einer Erhebung oder
Verarbeitung tber Art, Umfang, Ort und Zweck der
Erhebung und Nutzung seiner Daten informiert wird,
so dass er auf der Basis dieser Informationen die Ent-
scheidung treffen kann, ob die Einwilligung erteilt
wird oder nicht. Die Unterrichtung erfolgt tGblicher-
weise in den Datenschutzerkldrungen auf den ent-
sprechenden Seiten. Auch hat der Nutzer das Recht,
Auskunft Gber die zu seiner Person gespeicherten
Daten unentgeltlich — auch auf elektronischem Wege
und auch bei kurzfristiger Speicherung der Daten —
zu verlangen.

Systemdatenschutz - Technische Vorkehrungen
Der Systemdatenschutz, ein sehr technischer Begriff,
aber eine wirklich wichtige Sache, soll bewirken,
dass bereits die Verarbeitung personenbezogener
Daten einer datenschutzrechtlichen Kontrolle unter-
liegt. Man versucht namlich, durch geschaffene
Strukturen wie
» eine dateneinsparende Organisation der Uber-
mittlung, der Abrechnung und Bezahlung sowie
m die technisch-organisatorische Trennung der Ver-
arbeitungsbereiche — Bestands- und Nutzungs-
daten werden z.B. unterschieden und getrennt
voneinander geregelt —
die Erhebung und Verarbeitung personenbezogener
Daten zu vermeiden. Die Erstellung von Nutzungs-
profilen ist auBerdem nur bei der Verwendung von
Pseudonymen zuldssig. Die Ruckfthrbarkeit der
Pseudonymisierung muss aullerdem technisch-orga-
nisatorisch ausgeschlossen sein.
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Dem Diensteanbieter ist es auch nur dann gestattet,
Abrechnungsdaten auch fur die Aufklarung der miss-
brauchlichen Inanspruchnahme seiner Dienste zu
nutzen, wenn ihm tatsachliche Anhaltspunkte fur
einen entsprechenden Missbrauchsfall vorliegen.
Personenbezogene Nutzungsdaten sind frihestmaoglich,
spatestens unmittelbar nach Ende der jeweiligen
Nutzung zu léschen, sofern es sich nicht um Abrech-
nungsdaten handelt.

Brauchen wir ein Internetdatenschutzgesetz?

Es gibt nicht wenige Stimmen, die behaupten, das
Telemediengesetz, Bundesdatenschutzgesetz etc.
wirde nicht mehr den Erfordernissen der neuen
Internetwelt entsprechen. Dazu schreibt Peter
Schaar, der Bundesbeauftragte fur den Datenschutz
und die Informationsfreiheit, in seinem Blog u.a.
Folgendes:

... das Telemediengesetz (enthélt) enge Vor-
gaben fur die Anbieter von Internet-Diensten,
etwa zum Umgang mit den Nutzungsdaten. Hier
besteht also eher ein Umsetzungs- als ein
Gesetzgebungsdefizit. (...) Gesetzlichen Rege-
lungsbedarf sehe ich eher im Hinblick auf

die Verwertung personenbezogener Daten. So
wdre es tatsdchlich sinnvoll zu verbieten,

dass Informationen tber die Gesundheit, sexuel-
le Orientierung oder vergleichbar sensiblen
Charakters auRerhalb des von den Betroffenen
bestimmten Kontextes verwendet werden,

auch dann, wenn der Betroffene sie tiber das
Internet zuganglich gemacht hat. Im disku-
tierten Fall der Personalauswahl kénnten derarti-
ge Vorgaben in einem Arbeitnehmerdaten-
schutzgesetz erfolgen, das Vertreter/innen aller
im Bundestag vertretenen Parteien fur die
nédchste Legislaturperiode angekindigt haben”.

(Quelle: @ www.bfdi.bund.de/bfdi_forum/showthread.
php?438-Internetdatenschutzgesetz, Stand: 13.07.2011,
15.18 Uhr)

Wer sicht in einer MuBestunde das Telemedien-
gesetz vornehmen mochte:
© www.gesetze-im-internet.detmg/

Das Recht am eigenen Bild
Ein weiteres Gesetz, das u.a. betroffen ist, wenn
Fotos oder z. B. Webcam-Aufnahmen

m gemacht werden,
m weitergegeben oder kopiert werden,
m im Internet veroffentlicht werden,

ist das Recht am eigenen Bild, auch Bildnisrecht
genannt. Es ist, wie das Recht auf informationelle
Selbstbestimmung, eine Facette des allgemeinen
Persénlichkeitsrechts und verortet im Kunsturheber-
rechtsgesetz (§22 KUG).

Es berechtigt jeden Menschen, dartber zu entschei-
den, ob eine Ablichtung, die ihn zeigt, verbreitet oder
6ffentlich zur Schau gestellt werden darf.

Dies ist — wie die JIM-Studie zeigt —, besonders im
Falle von Sozialen Netzwerken, mit der Moglichkeit,
Fotoalben anzulegen und Personen (bzw. deren
Profile) auf Bildern zu verlinken, von groRRer Bedeu-
tung. Vor jeder Veroffentlichung muss daher die
Frage geprft werden, ob eine Einwilligung der ab-
gebildeten Personen erforderlich ist!

Der Gesetzgeber hat eine Reihe von Ausnah-
men vorgesehen, in denen Fotografien auch
ohne Einwilligung veréffentlicht werden durfen,
z.B.

m wenn die abgelichteten Personen nur als
Beiwerk neben einer Landschaft oder
sonstigen Ortlichkeit erscheinen und nicht
Zweck der Aufnahme sind;

m fur Bilder von Veranstaltungen und Versamm-
lungen: wenn auf den Bildern die Veranstal-
tungen als solche und nicht die teilnehmen-
den Personen im Vordergrund stehen;

m wenn sie Personen der Zeitgeschichte (also
insb. Prominente) zeigen.
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Die Lust an der Selbstdarstellung

Das blol3e Anfertigen von Fotos/Aufnahmen
einer Person ist nicht grundsatzlich unzuléssig.
Besteht allerdings die Annahme, dass ein Bild,

In der JIM-Studic 2008, einer Basisunter-
suchung zur Mediennutzung 12—19-Jahriger,

das gerade von lhnen gemacht wurde, ver- gaben 38 % aller befragten Jugendlichen an,
offentlicht wird, und sie méchten das nicht, dAass bereits Videos oder Fotos ohne deren
konnen Sie von dem Fotografen die sofortige Wissen in Social Communities eingestellt
Loschung des Bildes fordern. wurden.
Unzuldssig und strafbar sind jedenfalls heim- ES (st daner besonders wichtig, den Jugend-
liche/unbefugte Aufnahmen einer Person, die lichen zu verdeutlichen, dass es das Recht
sich in einer Wohnung oder in einem gegen am cigenen Bild 9ibt, also umgekehrt auch
Einblicke besonders geschiitzten Raum befindet, die Pflicht, dieses anzuerkennen und
wenn dadurch deren hochstpersonlicher Le- entsprechend vor ciner Verdffentlichung,
bensbereich verletzt wird! (§ 201a Abs. 1 StGB) den Abgelichteten oder dic Abgelichtete
— Vorsicht bei Fotos oder Webcam-Ubertragun- um Erlaubnis zu fragen. Bei der VZ-Gruppe
gen aus Umkleiderdaumen, Solarien, Toiletten, wird bei Verlinkung aut Personen der Link
Arztzimmern etc! erst dann aktiviert, wenn die betroffene
Person zugestimmt Hat. In den Privatsphire-
einstellungen kavn wan einer Verlinkung
Die Missachtung des Personlichkeitsrechts kann so0gar generell widersprechen. J
neben strafrechtlichen Konsequenzen auch zivil- L

rechtliche Folgen nach sich ziehen: Betroffene
haben die Maglichkeit, neben Beseitigungs- und
Unterlassungsanspriichen auch Schadensersatz-
oder Schmerzensgeldanspriche geltend zu machen.
Konkrete Handlungsempfehlungen dazu finden Sie
im Kapitel 5.
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3. Datenspuren und Datensammler

Schaut man sich an, wo wir alltaglich Datenspuren
hinterlassen, so entkommen wir kaum der Welt von
Videokameras, Kreditkarten, Rabatt- oder Kunden-
karten, Telefonverbindungen und Internetprotokollen
(s. Tagesbericht auf Arbeitsblatt Nr.4). Daran haben
Firmen mit wirtschaftlichem Interesse an unseren
Daten einen groRen Anteil.

Einen spannenden Animationsfilm zum Thema
Datenspuren, der sich auch zur Einfihrung des
Themas in den Unterricht eignet, finden Sie unter:

© nttp:/lpanopti.com.onreact.com/sw/
index.ntm

Anmerkung: Die Vorratsdaten-Speicherpflicht belduft
sich nicht, wie im Film erw&hnt, auf 2 Jahre, sondern
umfasst ein halbes Jahr!

Der Staat als Datensammler

Vorratsdatenspeicherung

Die Vorratsdatenspeicherung ist in Deutschland
durch das ,Gesetz zur Neuregelung der Telekommu-
nikationstiberwachung und anderer verdeckter Er-
mittlungsmalinahmen sowie zur Umsetzung der
Richtlinie 2006/24/EG" eingeftihrt worden und trat
am 1. Januar 2008 in Kraft, ist aber durch Urteil
des Bundesverfassungsgerichts vom 2. Marz 2010
(Az. 1 BvR 256/08 et al.) als verfassungswidrig auf-
gehoben worden. Ob und wie diese Pflicht erneut
eingeftihrt wird, ist derzeit offen. Eine Vorratsdaten-
speicherung findet zur Zeit nicht statt.

Vorratsdatenspeicherung bezeichnet hier die
Verpflichtung der Anbieter von Telekommunika-
tionsdiensten zur Registrierung von elektro-
nischen Kommunikationsvorgéngen, ohne dass
ein Anfangsverdacht oder konkrete Hinweise
auf Gefahren, wie z.B. eine terroristische Bedro-
hungssituation, bestehen.
Kommunikationsinhalte sind von dieser Pflicht
nicht betroffen, es geht ausschlieRlich um sog.
,Verbindungsdaten”, die fiir ein halbes Jahr lang
gespeichert werden sollten.

Anbieter von Telefondiensten einschlielich Mobil-
funk- und Internet-Telefondiensten (wie bspw. Skype)
sollten speichern:

m Rufnummern, Anrufzeit, bei Internet-Telefondiens-
ten auch die jeweilige IP-Adresse, bei SMS auch
indirekt den Standort durch Speicherung der Mobil-
funkzelle. Dies gilt fur die Daten des Anrufers
aber auch des Angerufenen bzw. fur Absender und
Empfénger!

E-Mail-Diensteanbieter (wie gmail, gmx, freenet etc.)

sollten speichern:

m |P- und Mailadressen von Absender und Empfénger
und Zeitpunkte jedes Zugriffs auf das Postfach

Anbieter von Internetzugangsdiensten sollten speichern:

m |P-Adresse, Datum und Uhrzeit des Verbindungs-
aufbaus mit dem Internet

~

Was ist eine IP-Adresse? Eine IP-Adresse

(Ip: Abkarzung far engl. ,Internet-Protocol”)
ist S0 etwas wie die Rufnummer im Telefonnetz,
nur fir das Internet. Sie erlaubt die cindeutige
Adressierung von Rechnern (und anderen Ge-
riten) in IP-basierten Datennetzen. Daker
bekommen alle im Internet angeschlossenen
Rechner eine IP-Adresse zugewiesen. Praktisch
Nandelt es sich dabei um einen mehrstelligen
Zanlencode, der zumeist aus vier durch
Punkte voneinander getrennten Zahlen
Zwischen 0 und 255 besteht.

Auf © www.wicistmeineip.de bekowmmen
Sie re aktuclle IP-Adresse angezeigt.

(Quelle: Handreichung Datenschutz,

_J

Uekonet kompakt)
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Offentliche Kritik

Die ,Vorratsdatenspeicherung” wird als umstrittenste
DatensammelmaRnahme der vergangenen Jahre
bezeichnet. Als Begrindung fir das Gesetz wird
angefthrt, die Speicherung diene der Bekdmpfung
der organisierten Kriminalitdt und der Terrorabwehr
(s. den Bericht der EU-Kommission tber die

Vorratsdatenspeicherung, http://tinyurl.com/6xm65gz).

Dagegen wird vorgebracht, mithilfe der tber die ge-
samte Bevolkerung gespeicherten Daten konnten

m Bewegungsprofile erstellt,

m geschéftliche Kontakte rekonstruiert

m und Freundschaftsbeziehungen identifiziert
werden.

Auch Ruckschlisse auf

m den Inhalt der Kommunikation,

m auf personliche Interessen und

m die Lebenssituation der Kommunizierenden
werden moglich.

Weitere Informationen zum Thema Vorrats-
datenspeicherung in Deutschland:
© www.vorratsdatenspeicherung.de
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Chipkarten und Ausweise

Der Staat betatigt sich nicht nur bei der Telekommu-
nikation als Datensammler, auch andere Systeme wie
Chipkarten und Ausweise ermdglichen die digitale
Verarbeitung personlicher Daten. Genannt seien hier
vor allem die biometrischen Daten in elektronischen
Ausweispapieren.

Die besondere Problematik der maschinenlesbaren
Ausweise, wie z. B. des elektronischen Personalaus-
weises ab 1.11.2010: Der Mikrochip ist kontaktlos
auslesbar, d.h. die Daten kdonnen Ubermittelt werden,
ohne dass man es merkt. Die entsprechenden Geréte
dazu sind naturlich gesichert und werden nur an die
zustandigen Behorden ausgegeben, aber auch hier ist
kriminelle Energie denkbar.

~

Biometrische Daten
tteute definiert man Biometric im Bereich der
Personenerkennung auch als automatisicrte
Erkennung von Individuen, basierend auf itren
Verhaltens— und biologischen Charakteristika.
Als biometrische Merkmale werden u. a.
verwendet:

m Fingerabdruck (Fingerlinienbild),

m Gesichntsgeometric,

m tandgecometrie,

m ttand|inienstruktur,

| |

| |

|

Iris (Regenbogenhaut),
Kérpergrdfe,
Retina (Augenmintergrund) und

L- Stimme.

Firmen als Datensammler

Kaum eine Anmeldung im Internet, in der man nicht
Name, Vorname, StraRe, Ort, Postleitzahl und E-Mail-
Adresse angeben muss, und dies selbst bei einfachen
Nachfragen zu einem Produkt, von Bestellungen ganz
zu schweigen. Unbestritten bendétigen die Firmen

fur ,Rechtsgeschafte”, so beim Online-Einkauf, die
wahren Daten ihrer Kunden. Wohin sonst sollen sie
die Ware schicken? Woher sonst sollen sie ihr Geld
bekommen? Trotzdem mutet die Daten-Sammelwut
selbst bei einfachen Anmeldungen mitunter er-
schreckend an, denn eigentlich wirde bei vielen
Anmeldungen nur ein Bruchteil der abgefragten Infor-
mationen gentigen. Und dies sind nur die Falle, in
denen der Internetnutzer bewusst seine Daten angibt.

_
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Personalisierte Werbung

Sie surfen im Internet auf der Suche nach Triathlon-
Wettkampfen? Und wundern sich, dass Sie auf

dem Bildschirm bei verschiedenen Seiten plotzlich
Werbung ftr Schwimmbrillen, Trinkflaschen und
Laufschuhe bekommen? Sie wurden mit sehr
ausgefeilten Methoden ,gescannt” und Ihr Internet-
Surfverhalten protokolliert. Mitschuld daran sind
sogenannte ,Cookies” (zu deutsch ,Kekse").

Cookies sind (meist Kleine) Datenpakete, dic
auf Mrem Computer gespeichert werden: Im
Gaegensatz zu den vieclen Tausend anderen
Kleinen Datenpaketen auf IMrem Rechiner
werden Sic automatisch angelegt und Konnen
von bestimmten Anbictern wicder ausgelesen

cookies, die nunmehr als Browsercookies

werden. Anfanglich 9ab es nur eine Form von
bezeichnet werden. J

Browsercookies,

auch http-Cookies genannt:

m werden vom Anbieter (einem ,Server”) an den
heimischen Computer (,Client” genannt) tber-
tragen und dort gespeichert

m konnen vom Server wieder angefordert werden,
wobei die Rucklieferung nur an den Ursprungs-
server erfolgt

m Typische Einsatzgebiete sind: Warenkorbe bei
Bestellsystemen; Anmeldeinformationen bei
Webmailsystemen, bei Suchmaschinenanfragen,
Wikis u. A.

In der Regel kann der Benutzer entscheiden, ob Coo-
kies zugelassen werden. Aber es kann auch
passieren, dass eine Internetseite ohne Cookies gar
nicht funktioniert! An sich sind Cookies nicht direkt
geféhrlich, aber in ihnen kénnen Daten, die der
Profilbildung dienlich sind, gespeichert werden.

In jedem Browser (wie Internet-Explorer oder Firefox)
gibt es die Moglichkeit zu sehen, welche Cookies
gespeichert sind und man kann diese auch loschen.
Mit der Einstellung ,Browserverlauf [6schen” (Internet
Explorer) bzw. ,Private Daten I6schen” (Firefox) kann
man Cookies und einige andere Daten automatisch
und vollstandig l6schen. Vielleicht lohnt die Einstellung,
dass diese Daten automatisch beim Beenden des
Browsers geldscht werden!
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Flash-Cookies - eine neue Generation Cookies
Relativ neu sind sogenannte ,Flash-Cookies". Viel-
leicht haben Sie sich schon einmal dartber gewun-
dert, dass trotz ihres Cookies-Léschens die Einstellun-
gen fur die Suche in YouTube erhalten blieb? Schuld
daran sind Cookies, die unabhéngig vom Browser im
Adobe Flash Player gespeichert werden und auch nur
dort l6schbar sind. Sie missen manuell oder per Soft-
ware (Flash-Cookie-Killer, Flash-Cookie-Manager,
CCleaner) geléscht werden. Fur den Browser Firefox
gibt es dazu eine Browsererweiterung ,Better Privacy”
(unter @ https://addons.motzilla.org/de/firefox/
addon/6623).

Die Speicherung dieser Datenkekse I&sst sich auch
mit dem Einstellungsmanager des Flash-Players
konfigurieren, der allerdings nur online tber die
Adobe-Website zugénglich ist (Fur Spezialisten: Unter
Mac OS X oder Linux einfach dem entsprechenden
Ordner die Schreibrechte entziehen.).

Werbung in Sozialen Netzwerken:
Forderungen der Daten- und Verbraucher-
schiitzer

Die Daten- und Verbraucherschiitzer fordern

fur alle Netzwerke, dass jeder wéhlen kénnen
soll, ob er personalisierte, also auf seine
Winsche und Vorlieben zugeschnittene Wer-
bung, allgemeine Werbung oder eben gar

keine Werbung bekommen mdchte, und das
nur nach expliziter Zustimmung (Opt-In-Prinzip).
Ublich ist bisher némlich, dass derjenige, der
nicht mochte, dass seine personlichen Daten

zu Werbezwecken ausgewertet werden, sich aus
dem Werbesystem explizit abmelden muss
(Opt-Out-Prinzip).

Generell gilt, und das ist nicht verwunderlich,
dass die allgemeine Akzeptanz von Werbung auf
Plattformen sehr hoch ist, solange die Mitglied-
schaft nichts kostet. 37 % der Nutzer beftr-
worten laut der Studie ,Soziale Netzwerke —
Modeerscheinung oder nachhaltiges Geschéfts-
modell?” der Wirtschaftsprifungsgesellschaft
PricewaterhouseCoopers eher die Einfiihrung
personalisierter Werbung als ein Gebuhren-
modell.
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Soziale Netzwerke und der Datenschutz

Soziale Netzwerke (Social Communities oder Online-
Communities) sind ausfthrlich im klicksafe-Modul
,Social Communities — Ein Leben im Verzeichnis”
beschrieben (erhéltlich tber www.klicksafe.de). In
Bezug auf den Datenschutz stellen Netzwerke wie
schulerVZ, Wer-kennt-Wen, Die Lokalisten, facebook
u.v.a. natdrlich besondere Herausforderungen dar,
auf die in Kapitel 5 und in den Arbeitsblattern aus-
fuhrlich eingegangen wird. Zunachst einmal ist es
interessant zu wissen, was Betreiber Sozialer Netz-
werke eigentlich durfen, also welche Informationen
sie speichern durfen, welche weitergeben etc. Das
erfolgreichste soziale Netzwerk in Deutschland mit
mehr als zwanzig Millionen Nutzern (bei immer
noch steigender Tendenz) ist Facebook, ein kalifor-
nisches Unternehmen, das seine Dienste in Europa
tber eine Limited in Irland betreibt.

Ob und in welchem Umfang auf diesen Dienst deut-

sches Datenschutzrecht Anwendung findet, ist noch un-
geklart. Klar ist aber, dass Facebook den Anforderungen
des deutschen Datenschutzrechts nicht entspricht:

m Die Datenschutzrichtlinien von Facebook infor-
mieren die Nutzer nicht klar und eindeutig dartber,
was genau durch wen mit ihren Daten geschieht
(§ 13 Abs. 1 Telemediengesetz);

m Die Allgemeinen Geschéftsbedingungen enthalten
Einverstdndniserklarungen der Nutzer, die unklar
und nicht deutlich hervorgehoben sind (§ 13 Abs. 2
Telemediengesetz);

m FUr wesentliche Datennutzungen durch Facebook
(etwa im Zusammenhang mit der Gesichts-
erkennungsfunktion des Dienstes, der Friend-Finder-
Funktion und dem Like-it-Button) fehlen klare
Informationen und wirksame Einwilligungserkl&-
rungen der Betroffenen.

Vor diesem Hintergrund kann nur Folgendes empfohlen
werden: Wenn Facebook unbedingt genutzt werden
soll, dann sollte man ein Pseudonym oder einen
Spitznamen verwenden und nicht zu viel Privates im
Profil preisgeben. Vor allem sollte bei der Sichtbarkeit
der eigenen Daten die restriktivste Einstellung (,nur
Freunde") gewdhlt werden.
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Hier muss man als Nutzer selbst aktiv werden, da
Facebook keine datenschutzfreundlichen Standard-
einstellungen vorsieht. Ansonsten kénnten Sie selbst
oder auch Ihre Bekannten Uberraschungen erleben
und fragen: Wie kommt es, dass Facebook all das
Gber mich weiR?

Stellungnahme von Facebook Ireland Limited, vom 6. Dezember 2011, zum Absatz ,Soziale Netzwerke
und der Datenschutz” S. 14/15 des Arbeitskreises ,Datenschutz und Bildung” der Datenschutzbeauftragten
des Bundes und der Léinder:

,JFacebook steht den Menschen in Deutschland, Europa und der ganzen Welt zur
Verfiigung, um sich in einem vertrauensvollen Umfeld miteinander zu verbinden
und sich tber all die Themen auszutauschen, die ihnen wichtig sind. In Europa
ist Facebook mit seiner Zentrale in Dublin vertreten, damit haben alle euro-
pdischen Facebook-Nutzer einen Vertrag mit der irischen Facebook Ireland
Limited. Facebook unterliegt damit den Europadischen Datenschutzvorschriften
auf die sich europdische Nutzer jederzeit berufen und deren Einhaltung erwarten
konnen.

Unabha&ngig von den rechtlichen Anforderungen ist es unser Anspruch, die Men-
schen, die unsere Plattform nutzen, umfassend dariiber zu informieren, wie mit
den bei Facebook hinterlegten Daten umgegangen wird. Viele Informationen dazu
finden sich direkt unter http://www.facebook.com/about/privacy/. Seine persdén-
lichen Privatsphédre-Einstellungen kann jeder Nutzer detailliert und zugleich
Ubersichtlich hier bearbeiten: http://www.facebook.com/settings/?tab=privacy.
Die Sicherheit und der Schutz der Daten haben die hochste Prioritat fiir uns.

Facebook arbeitet kontinuierlich daran, die Sicherheit auf der Plattform mit
den neuesten Standards zu gewdhrleisten. Hierbei achten wir auf das Feedback
unserer Nutzer und beziehen auch externe Meinungen (z.B. von Datenschutzbehdr-
den und andere Organisationen) ein. In der Vergangenheit haben wir bewiesen,
dass wir offen fiir Kritik sind. So wurde z.B. die Freunde-Finder Funktion
gemeinsam mit dem Datenschutzbeauftragten von Hamburg Uberarbeitet. Des Wei-
teren wurden Jjlingst zahlreiche Neuerungen eingefithrt, die den Menschen noch
mehr Kontrolle iber ihre Daten geben - damit jeder auf Facebook noch leichter
entscheiden kann, wer von den Freunden welche Inhalte sehen kann.

Festzuhalten bleibt auBerdem, dass Facebook keine Nutzer-Daten an Dritte ver-
kauft. Facebook finanziert sich dadurch, dass Werbetreibende auf Grundlage der
Interessen, die die Nutzer selbst angegeben haben, Anzeigen schalten. Im
besten Fall ist die Werbung dann relevant fir den Menschen. Werbetreibende
erfahren nicht, bei welchem einzelnen Nutzer seine Anzeige zu sehen ist. Die
Anzeigenplatzierung erfolgt auf Basis anonymer Daten.

Bei der Nutzung sozialer Netzwerke sollte eines nicht vergessen werden: sie
basiert auf einem gewissen Mal an Offenheit. Anderenfalls werden Freunde erst
gar nicht gefunden und eine Verkniipfung wird unmdglich. Entscheidend ist die
Kenntnis dariber, wie die Dienste funktionieren. Daher sind uns Aufklarung und
Information der Nutzer besonders wichtig.”
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Richtlinien fiir Anbieter Sozialer Netzwerke
Bereits im April 2008 hatten die Obersten Aufsichts-
behoérden fur den Datenschutz in der Wirtschaft klare
Leitlinien fur die Betreiber von Sozialen Netzwerken
und Bewertungsportalen im Internet formuliert. Hier
einige Eckpunkte daraus:

m Anbieter Sozialer Netzwerke missen ihre Nutzer
umfassend gemaR den gesetzlichen Vorschriften
Uber die Verarbeitung ihrer personenbezogenen
Daten und ihre Wahl- und Gestaltungsmaoglich-
keiten unterrichten. Das betrifft auch Risiken
fur die Privatsphére, die mit der Veroffentlichung
von Daten in Nutzerprofilen verbunden sind.
Dartiber hinaus haben die Anbieter ihre Nutzer
aufzuklaren, wie diese mit personenbezogenen
Daten Dritter zu verfahren haben (zu finden
in den Datenschutzerklérungen der Sozialen Netz-
werkel).

m Nach den Bestimmungen des Telemediengesetzes
(TMG) ist eine Verwendung von personenbe-
zogenen Nutzungsdaten fir Werbezwecke nur
zuldssig, soweit die Betroffenen ,wirksam darin
eingewilligt haben” (so die Formulierung, d.h.
sie mussen der Nutzung bei der Anmeldung
ausdrucklich zugestimmt haben).

Die vollstandige Presseerklarung dazu unter:
© nttp:/ldatenschutz-berlin.del

in die Suchmaske Soziale Netzwerke eingeben,
dann Pressemitteilung vom 22.04.08

Anbieter in der Pflicht - Umsetzung der
Forderungen

Anfang 2009 unterzeichneten die Betreiber der
reichweitenstérksten deutschen Social Communities
unter dem Dach der Freiwilligen Selbstkontrolle
Multimedia-Diensteanbieter e.V. (FSM) eine konkrete
Selbstverpflichtungserklérung zum Kinder- und
Jugendschutz in den Angeboten schuelerVz, studivz,
meinVZ (alle studiVZ Ltd.), lokalisten (Lokalisten
Media GmbH) und wer-kennt-wen.de (lemonline
media Ltd.).

(® www.fsm.de/inhalt.doc/VK_Social_Networks.pdf)
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Die Betreiber verpflichten sich, vor allem junge Nutzer
durch technische Mainahmen vor Missbrauchshand-
lungen Dritter wie beispielsweise Cyber-Mobbing zu
schutzen und durch eine verstarkte Aufklarung von
Minderjéhrigen, Eltern und Padagogen gezielt darauf
hinzuweisen, welche Datenschutzmoglichkeiten
bestehen. Konkret setzen die Unternehmen folgende
Mechanismen ein:

m deutlich sichtbare Hinweise zum Schutz der
Privatsphére auf Informationsseiten direkt nach
dem Registrierungsprozess

m standardmaRig voreingestellte strenge Privat-
sphéreneinstellungen bei unter 14-Jéhrigen

m optionale Sperrung der Auffindbarkeit der Profile
durch Suchmaschinen

m keine Auffindbarkeit der Profile von unter 16-Jéhrigen
durch externe Suchmaschinen sowie keine
Moglichkeit der Aufhebung dieser Einstellung

m Ignorierfunktion: die Moglichkeit, andere Nutzer
von der Community-internen Kommunikation zu
sich selbst auszuschlieRen

m prominent platzierte Funktion zum Melden regel-
widrigen Verhaltens und rechtswidriger Inhalte

Auch auf européischer Ebene gibt es diese Form der
Selbstverpflichtung der Anbieter. So unterzeichneten
fiuhrende Betreiber, darunter studiVZ, facebook,
Myspace, Google, Microsoft, Yahoo am Safer Internet
Day am 10. Februar 2009 eine &hnliche Erkldrung
zum Jugend- und Datenschutz.

(@ www.datenschutz.rlp.de/downloads/misc/
sn_principles.pdf).

Praktische Umsetzung

Diese Anforderungen sind in der Praxis, vor allem
was die Informationspflichten zur Datenverarbeitung
und -weitergabe sowie die Formulierung in nutzer-
freundlicher Sprache angeht, nicht bei allen Anbietern
Sozialer Netzwerke erftllt, wie jingst eine Abmahnung
des Verbraucherzentrale Bundesverbandes zeigte.

Der Forderungskatalog der Verbraucher-
schuitzer: © www.vzbyv.delmediapics/
soziale_netzwerke _forderungspapier_
11_11_2009.pdf

Weitere Infos zur Abmahlnung der
Verbraucherschitzer:

@ www.vzbv.delgolpressel1180/index.ntm|
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4. Datenmissbrauch

Kriminelle Fantasie und Boswilligkeit sind wie im
wirklichen Leben auch im Web zu finden. Das beginnt
bei personlichen Beleidigungen und Verleumdungen
(Cyber-Mobbing), die auf allen Ebenen und in nahezu
allen Diensten des Web erfolgen kénnen und endet
bei Phishing-Attacken (siehe Infokasten) und Abzock-
Versuchen tber E-Mails, die groRe Gewinne verspre-
chen (Stichwort: Kettenbrief-Spam-Mails). Ein groRer
Cyber-Crime-Bereich, dem sich das Bundeskriminal-
amt (BKA) derzeit verstarkt widmet, ist der Angriff auf
unsichere Netzstrukturen, etwa auf unzureichend
gesicherte Online-Portale von Versandhandlern. Hier
konnen Hacker missbrauchsanféllige Daten wie Kon-
toverbindungen und Konsumgewohnheiten abgreifen
und etwa zu illegalen Abbuchungszwecken nutzen.
Diese Gefahr hat sich in Bezug auf Kreditkartendaten
bereits haufig realisiert.

(Quelle: BITKOM e.V. — Bundesverband Informations-
wirtschaft, Telekommunikation und neue Medien e.V.
® www.bitkom.org/61263_61310.aspx, Stand: 17.11.09,
12.17 Uhr)

Aus einer Forsa-Umfrage im Auftrag der Bitkom im
Oktober 2009 ging hervor, dass Viren und andere
Schadprogramme die hdufigste Erfahrung mit Krimi-
nalitdt im Internet sind. 38 Prozent der Internetnutzer
ab 14 Jahren — das entspricht fast 20 Millionen
Deutschen — haben erlebt, dass ihr Computer infiziert
wurde. ,Schadprogramme beeintrdchtigen nicht nur
die Funktion von PCs, sondern werden zunehmend
zur Ausspahung digitaler Identitdten eingesetzt”,
kommentiert BKA-Prasident Ziercke. Verstarktes Ziel

von Betrtigern sind hierbei mittlerweile Zugangsdaten
zu Internet-Shops und Auktionshédusern, Sozialen
Netzwerken, Foren und E-Mail-Konten. Bei 5 Prozent
der Internetnutzer wurden bereits Zugangsdaten

fur Internet-Shops, Netzwerke oder Online-Banking
ausspioniert.

(Quelle: ©® www.bitkom.org/61263_61310.aspx, Stand:
16.11.09, 15.03 Uhr)

Phishing und Pharming

Mit den Phishing-Mails (abgeleitet von dem
englischen wort ,fishing”, also dem ,Fischen”
wit einem Kdder) versuchen Betriger im
Internet sensible Daten wie Kreditkarten-
Numwmern, PINS, TANS (Kundennummern

Z.B. beim Online-Banking) oder Passworter
Jabzufischen”, das heiBt auszuspionieren.
Vm die E-Mail-Empfinger zu tauschen,
nehmen die Internetbetriger die dentitat
unterschiedlicher Unterneimen wic Banken,
Auktionshauser, Internetshops oder fhn-
liches an und imitieren das E-Mail-Design
und die Webseite dieser Einrichtungen.

In der Phishing-Mail wird das Opfer dazu
veranlasst, die tauschend echt wirkende
Website z.B. einer Bank durch das Anwahlen
eines Links aufzurufen und dort ein Pass-
wort zu andern oder personliche Daten zu
aktualisicren.

Pharming ist cine technische Werterentwick-
lung des Phishings. Durch gezielte Manipu-
lation des Webbrowsers durch Trojancr oder
Viren glaubt man, auf der Seite gelandet

zu sein, deren URL man in den Browser
cingegeben Wat. Stattdessen befindet man
Sich auf der tauschend echt simulicrten
Betrugerseite. Man muss also nicht cinmal
cinem falschen Link folgen.

(Quelle Phishing: @ www.klicksafe.de/
themen/einkaufen-im-netz/abzocke-im-
internet/wie-verhalte-ich-mich-bei-phishing-
L attacken.html, Stand: 13.07.2011, 15.40 Uhr)J
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Beispiel einer Phishing-E-Mail:

(Quelle: @ http://de.wikipedia.org/w/index.php?title=
Datei:Sparkasse.png&filetimestamp=20050719083645,
Stand: 16.11.09, 18.04 Uhr)

Austanrliche Informationen dazu bei der
Arbeitsgruppe ,ldentititsschutz im Netz":
© www.a-i3.0rg

Spam

Im weniger gravierenden Falle bekommen Sie Spam-
Mails in Ihr Postfach mit Werbung fir kleine blaue
Pillen oder aber Sie werden zu einem unmoralischen
Treffen aufgefordert. Prinzipiell besteht bei allen Web-
seiten, auf denen Sie lhre E-Mail-Adresse eingeben,
die Gefahr, dass Sie dadurch tber Umwege auf eine
Verteilerliste fir Spam gelangen. Ob dies nun die
Beteiligung an einem offentlichen Diskussionsforum,
die Bestellung von Produktinformationen oder einfach
nur die Erwédhnung auf lhrer personlichen Homepage
ist — eine ganze Branche verdient ihr Geld mit der
Suche nach neuen E-Mail-Adressen.

Test: Machen Sie doch einmal cinen Test und
geben Sie Ire E-Mail-Adresse — am besten
natvrlich eine Weqgwerf-Adresse, die Sie sich
speziell far diesen Test zugelegt haben —

in eine der grofBen Suchmaschinen ein und
Schauen danach in Ihr Postfach.
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Was tun bei Spam-Mails?

Verdachtige Mails, in denen ein grofRer Gewinn ver-
sprochen wird, sollte man moglichst umgehend
l6schen oder in den SPAM-Ordner verschieben. Es
dirfte nur selten lohnen, dies zu dokumentieren

und die Polizei einzuschalten.

Bei anhaltender Spamflut trotz genannter einfacher
MaRnahmen, kann man sich an die Beschwerdestelle
zur Bekampfung von deutschsprachigen Spam-E-Mails
wenden: allgemeiner-spam@internet-beschwerde
stelle.de

Zu den Kooperationspartnern der Beschwerdestelle
gehoren in Sachen Spam-Verfolgung in der Bundes-
republik Deutschland der Bundesverband der
Verbraucherzentralen (vzbv) und die Zentrale zur
Bekdmpfung unlauteren Wettbewerbs (WBZ).

Bei Spam wird zwischen ,allgemeinen” und ,beson-
deren” Spam-E-Mails unterschieden:

Allgemeine Spam-E-Mails sind solche, deren
Rechtswidrigkeit allein auf dem Umstand des
unverlangten Versandes beruht. In diesem
Zusammenhang ermittelt die Beschwerdestelle
zundchst den mutmalilichen Urheber der jewei-
ligen Spam-E-Mail und holt die eidesstattliche
Versicherung des Beschwerdefhrers ein, dass
dieser die E-Mail nicht angefordert habe und
mit dem werbenden Unternehmen nicht in Ge-
schéftsbeziehung stiinde.

Besondere Spam-E-Mails sind solche, die Gber
die Rechtswidrigkeit der unverlangten Ver-
sendung hinaus entweder rechtswidrige Inhalte
beinhalten oder auf solche verweisen. Dies
konnen pornographische oder volksverhetzende
Inhalte sein oder solche, die extreme Gewalt
darstellen. In diesem Fall erfolgt zusatzlich eine
Weiterleitung an die Strafverfolgungsbehdrden,
unter Wahrung der Anonymitét des Beschwerde-
fuhrers.

Weitere Informationen unter:
©® www.eco.de/initiativen/anti-spam.htm
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Datenklau in Sozialen Netzwerken

Soziale Netzwerke mit ihrem reichhaltigen Daten-
bestand rticken zunehmend in den Fokus krimineller
Datenhéndler. Es gibt verschiedene Sicherheitsvor-
kehrungen der Anbieter, wie z.B. sogenannte
Captchas, die in Sozialen Netzwerken daftir sorgen
sollen, dass bspw. Profildaten von Datenauslese-
programmen (Crawlern) nicht erfasst werden kénnen
(Stichwort: Systemdatenschutz).

w
Was ist ein Captcha?

Ein Captcha ist ein Programm, das uns Wilft,
Deine Daten zu Schatzen. Mit seiner Hilfe
konnen wir unterscheiden, ob Du ein Mensch
bist oder ein Programm, das automatisch
Daten aus unscren Seiten auslesen soll — ein
sogenannter Bot. Dazu stellt das Captcha
Dir cine Aufgabe, ohne deren Beantwortung
Dir der weitere Zugriff aut unsere Seiten
verweigert wird.

(Quelle: @ www.schuelervz.net/l/security/6/,
L Stand: 12.11.09, 13.34 Uhr) J

Selbstschutz in Sozialen Netzwerken

Die Wahl des Sozialen Netzwerkes und damit seiner
Sicherheitsvorkehrungen wird immer starker zu einer
Vertrauensfrage, unabhangig von der Eigenverantwor-
tung des Nutzers, der seine Daten durch die hochste
Stufe der Privatsphéreeinstellungen zumindest vor
einfachem Zugriff schiitzen kann. Die einfachste For-
mel, die vor allem fur private Informationen im WWW
mit seinem Elefantengedéachtnis gilt, ist, im Blick zu
behalten, welche Information fir wen von Relevanz
ist. Gebe ich die Bilder der letzten Partynacht nur

fur meine ausgewdhlten Freunde frei — weil ich mein
Profil nur fur Freunde freigeschaltet habe —, dann
kann keiner, der eben nicht mein Freund ist, mich in
ausgelassener Stimmung sehen. Insofern wird die
Entscheidung dartber, wen ich als Freund anerkenne
und wen nicht, immer wichtiger. Denn ,Freunde”,
also jene Personen, die ich als Freunde geaddet habe,
bekommen in den meisten Sozialen Netzwerken
Zugang zu meinem ,intimen”, privaten Kosmos.

Gerade fur Kinder und Jugendliche ist es gar nicht so
leicht zu ent- und unterscheiden, wer ein Freund

ist, denn dazu gehort unter Umstanden auch, Freund-
schaftsanfragen einmal abzulehnen.

Der Freundschaftsbegriff hat sich durch das Web 2.0

verdndert oder vielleicht besser: erweitert.

Ein Spannendes Thema fur den Unterricht:
Was sind die Unterschiede zwischen einem
Freund in der virtuellen und einem Freund in
der realen Welt?

Arbeitsblatt dazu im klicksafe-Modul
Social Communities”

Nur durchschnittlich 50% der jungen Netzwerknutzer
im Alter von 12 bis 19 Jahren machen von den Ein-
stellungsmoglichkeiten zum Schutz ihrer Privatsphére
Gebrauch, wie die Ergebnisse der JIM-Studie 2009
zeigen.

~

Auf © www.klicksafe.delthemen/kommuni-
zieren/social-networks/index.htm|

9ibt es Leitfaden, die anschaulich zeigen, wic
man Privatsphare-Einstellungen in Sozialen
Netzwerken wie facebook, schulerVZ oder
wer-Kennt-wen machen kann. Auch aut der
Seite der Kampagne @ www.watchyourweb.de
9ibt es im Bereich filfe" ents prcchcnch

L Tutorials.
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5. Privates fiir die Offentlichkeit — Die Lust an der
Selbstdarstellung

,Aus der Datenaskese von einst, die das
Volkszéhlungsurteil und das Grundrecht auf
informationelle Selbstbestimmung hervor-
gebracht hat, ist eine Datenekstase geworden,
eine Selbstverschleuderung aller nur denkbaren
Personlichkeitsdetails in Wort und Bild."
(Quelle: @ www.sueddeutsche.de/politik/
566/440308/text/?page=2, Das Ende der
Privatheit, Stand 24.04.08, 12.25 Uhr)

Wir haben in den letzten Kapiteln erfahren, welche
Moglichkeiten des Selbstschutzes es gibt, welchen
Schutz der Staat oder Einstellungsmoglichkeiten zum
Schutz der Privatsphédre und Meldefunktionen die
Sozialen Netzwerke heute bieten. Das alles nitzt
jedoch wenig, wenn Menschen freiwillig ihre person-
lichen Daten herausgeben und alle Bemihungen
von Verbraucher- und Datenschiitzern sowie anderer
Institutionen Uberfllssig werden lassen.

Auf den folgenden Seiten soll daher nun erortert wer-
den, warum Menschen sich zeigen wollen, wie aus
Askese im Datenbereich in vergleichsweise wenigen
Jahren eine Ekstase werden konnte.

~
‘l‘ Mdqglichkeiten der Selbstdarstellung

Das Web 2.0 bietet zanlreiche

Mdglichkeiten der Selbst-

darstellung. Wer sich auf
® www.facebook.com, @ www.youtube.com
oder ©® www.Flickr.com aufWilt, wird wissen,
wovon Wier die Rede ist. Allen anderen sei
nun ein kurzer Besuch dieser Plattformen
emptohlen. Die Rechercheleistung besteht
allein darin, sich verschiedene Profile anzu-
Schauen und Sich einfach durch die Verlin-
kungen zu klicken, um cinen Eindruck der
vielfaltigen Mdglichkeiten zu bekommen,
die Web 2.0-Anwendungen heute bicten.

Was haben Sie vber die Personen erfahren,
L deren Profile Sie sich angeschaut haben? J
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Privatheit vs. Offentlichkeit

Es ist anscheinend ein Phdnomen der Neuen Medien,
und noch genauer des Mitmach-Webs — des Web 2.0 —,
dass Privates heute 6ffentlich verhandelbar und vor-
zeigbar geworden ist. Vertrauliche, intime, personliche
Beziehungen werden aus den behiteten Rdumen

der Diskretion in der Netzwelt présentiert. Man kann
hier — wie es Konert und Herrmanns bereits 2002 in
ihrem Aufsatz ,Der private Mensch in der Netzwelt”
tun — von einer ,veroffentlichten Privatheit” sprechen.
Der Mediensoziologe Jan-Hinrik Schmidt spricht im
Jahr 2009 von ,persénlichen Offentlichkeiten” und
meint das Gleiche.

Wenn man genau hinsieht, muss man feststellen,
dass die Lust an der Selbstdarstellung nicht neu ist,
alleine die technischen Maoglichkeiten haben sich ver-
dndert.

Woher kommt sie, die Lust an der medial
vermittelten Selbstdarstellung?

Vielleicht ist eine kurze Zeitreise in die Anfange des
Daily Talk und des Reality-TV hilfreich. Intimisierung
als Programmstrategie der 90er Jahre entsprachen
dem Interesse und der Nachfrage der Konsumenten
nach privaten Geschichten und Skandalen im Fern-
sehen. An der Programmstrategie scheint sich auch
heute nicht viel gedndert zu haben — allemal eine
Verscharfung durch Formate wie Dschungelcamp,
Eltern auf Probe oder die Super Nanny kénnte man
feststellen.

Als vorldufiger Hohepunkt der ersten Dekade des
Realitdtsfernsehens kann die Ausstrahlung der ersten
Staffel von Big Brother im Jahr 2000 gesehen wer-
den. Aus der kritischeren Ecke der Medienbericht-
erstattung war von BloBstellungsfernsehen die Rede,
gleichzeitig avancierten publikumswirksame Selbst-
darstellertypen wie Zlatko zumindest zu temporéaren
Helden. Aber zu welchem Preis?

Diese Frage kann man sich auch heute immer wieder
stellen, wenn man fassungslos dabei zusieht, wie
sich junge, motivierte Menschen in Casting-Shows
(z.B.: DSDS, Popstars...) vor einer groken Offent-
lichkeit vorfiihren und erniedrigen lassen. Doch
gerade diese Formate erfreuen sich einer grol3en
Beliebtheit.

Uber das Belohnungssystem ,Offentlichkeit” oder
genauer, die gesellschaftliche Wéhrung ,Aufmerksam-
keit”, kommen wir wahrscheinlich der Frage naher,
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was daran fasziniert, zugunsten von Offentlichkeit
Privatheit aufzugeben. Im Sinne des sozialen Lernens
kann man beobachten, dass bestimmte Aktionen

und bestimmte Personeneigenschaften mit besonders
grolBer Wahrscheinlichkeit durch mediale Aufmerk-
samkeit honoriert werden. Ferner spielt die schlichte
Présenz und die Tatsache, dass die medial présen-
tierte Person gleichzeitig von vielen anderen gesehen
werden kann, eine nicht zu unterschatzende Rolle.

Junges Web - Wie Jugendliche das Web 2.0 nutzen
Gerade Jugendliche nutzen die Angebote des Mit-
machwebs, denn die Moglichkeiten des heutigen
Internets unterstitzen sie besonders in ihren Entwick-
lungsaufgaben, wie beispielsweise der Abgrenzung
von den Eltern durch den Aufenthalt in einem
eigenen, erwachsenenfreien ,Raum” — vielleicht ver-
gleichbar mit einem virtuellen Jugendzentrum.

(Mehr Informationen zu den Entwicklungsaufgaben

in dem Modul ,Social Communities”, S. 8).

In der von der Landesanstalt for Medien
Nordrhein-westfalen (LFM) in Auftrag 9ege-
benen und vom ttans-Bredow-Institut durch-
getvhrten Studic ,tteranwachsen mit dem
Social Web” wurde die Rolle von Web 2.0-Ange-
boten im Alltag von Jugendlichen untersucht.
In einer auch im Janr 2009 erschienenen Studie
der BLM, durchgefanrt vom JFF mit dem Titel
,Das Internet als Rezeptions— und Priasenta-
tionsplattform far Jugendliche” wurde ebenso
untersucht, warum das Web 2.0 als Ralmen fuir
dic Selbstdarstellung und Vernetzung der
jungen Nutzer so qut funktioniert.

Studie der LfM: ©) www.[fm-nrw.delfileadmin/
[fm-nrwitktuclle_Forschungsprojekte/
zusammentassung_socialweb.pdf

Studie der BLM: @ www.[ff.de unter ,Publi-

L kationen”, ,Downloads” J

Hier einige zentrale Ergebnisse der beiden Studien:

m Jugendkulturelle Themen wie Musik sind wichtige
Inhalte, Gber die sich die Heranwachsenden dar-
stellen und tber die sie mit anderen ins Gesprach
kommen. Sie verorten sich in spezifischen Szenen,
bekennen sich als Fans oder stellen ihre eigenen
Talente etwa als Musikschaffende ins Zentrum.

m ,Mit vielen bekannt sein” ist zu einer Art neuem
Wert avanciert. Die Jugendlichen stellen sich im
Kreis ihrer Freunde und Freundinnen dar, sie
wenden sich an ihre Peergroup und sind auf der
Suche nach neuen Kontakten.

m Es liegt den meisten Jugendlichen daran, mdéglichst
authentisch zu sein.

m In ihren Artikulationen setzen die Heranwachsen-
den persénliche Akzente, z.B. indem sie tber
den Musikplayer auf myspace.com den eigenen
Musikgeschmack demonstrieren. Mit Fotos oder
Videos machen sie deutlich, wofir sie sich
interessieren und was ihnen wichtig ist. Das Arti-
kulationsspektrum ist deutlich geprégt durch die
Verwendung von Bildern, Ténen und Symbolen.

m Die Weiterverarbeitung von massenmedialen und
anderen fremdproduzierten Inhalten zu eigenen
,Werken”, zu sogenannten Mash-Ups oder Colla-
gen, ist eine sehr prominente Variante, um sich
selbst, eigene Sichtweisen oder Positionen 6ffent-
lich zu machen. Massenmediale Angebote wie
Fernsehsendungen, Videos, Musiktitel oder Versatz-
stlicke daraus fungieren dabei als Mittel der Selbst-
stilisierung.

Um es auf den Punkt zu bringen: Web 2.0-

Angebote dienen Jugendlichen als Mittel zur:

m Selbstauseinandersetzung — ,Wer bin ich?”

m Sozialauseinandersetzung — ,Welche Position
nehme ich in der Gesellschaft ein?”

m Sachauseinandersetzung — ,Wie orientiere ich
mich in der Welt?"

Die Jugendlichen stehen mit ihrem Handeln im
Mitmach-Internet allerdings auch in neuen
Spannungsfeldern, und hier schlief8t sich der Kreis zur
Thematik des Moduls, dem Datenschutz und den Per-
sonlichkeitsrechten:

m |hrem Wunsch nach sozialer Einbettung kénnen
sie im Internet nur nachkommen, wenn sie
auch Informationen von sich preisgeben. Damit
laufen sie Gefahr, identifizierbar zu werden und
setzen sich diversen Risiken aus. Genau darum
jedoch geht es jedoch im Social Web: wieder-
erkennbar zu sein.

m Wie viel sie von sich preisgeben, haben sie nicht
allein in der Hand: Auch andere stricken mit
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ihren Beitrdgen, z. B. Kommentaren, Referenz-
seiten etc. an den individuellen Selbstdarstellun-
gen mit und verbreiten sie weiter (siehe Grafik
JIM-Studie).

m In ihrer individuellen Artikulation stoRen die
Jugendlichen an Vorgaben und Grenzen, die einer-
seits von den Plattformen gesetzt werden, ande-
rerseits von rechtlichen Gegebenheiten: Fur ihren
personlichen Ausdruck tber Bilder, Fotos, Musik
etc. finden die Jugendlichen ein grofes und
verlockendes Materialangebot vor, das sie als
Patchwork neu zusammensetzen, verdndern und
weiterverbreiten. Die Regeln, wie sie sich aus
diesem Angebot bedienen durfen, sind ihnen teils
nicht transparent, teils ignorieren sie diese be-
wusst, weil ,es ja alle so machen”.

Folgen: Urheber- und Persénlichkeitsrechtsver-
stoBe!

(Quelle: @ www.medieninfo.bayern.de/download.asp?

DownloadFilelD=178ac96¢c73bdfd94697749441c8602cc,

Stand: 15.10.09, 10.08 Uhr)

Fast 70% der befragten Jugendlichen im Alter
zwischen 12 und 19 Jahren haben eigene Fotos oder
Filme im Internet eingestellt, ca. 50% haben Bilder
oder Filme von anderen online gestellt.

Aus den oben angesprochenen Spannungsfeldern
erwachsen nicht selten zwischenmenschliche Pro-
bleme und Risiken, auf die nun genauer eingegangen
werden soll.
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Beleidigungen und VerstoBe gegen das Recht am
eigenen Bild

Bei Beleidigungen und auch bei der unauthorisierten
Nutzung von Bildern und Filmen ist es zuerst ratsam,
sich an die Stelle in der Internet-Veréffentlichungs-
kette zu wenden, die man identifizieren und einfach
erreichen kann. Wenn es sich bei dem Urheber nicht
um Freunde oder Klassenkameraden handelt, die
man direkt ansprechen kann, sollten die Stellen, die
als Plattform dienen — sei es das Soziale Netzwerk,
sei es der Host-Provider des Web-Angebots, sei es
die die Domain-vergebende Stelle — unmittelbar und
schnell unterrichtet werden und zur unverziglichen
Unterbindung der Weiterverbreitung der fraglichen
Daten aufgefordert werden. Dies gilt nattrlich auch,
wenn sich die angesprochene Person weigert, die
Informationen selbst zu lschen.

m Dazu bieten heute viele Netzwerk-Anbieter eine
Meldefunktion/einen Meldebutton an.

m Kontaktinformationen der jeweiligen Anbieter
finden sich im Impressum.

m Die gezielte Einschaltung des betrieblichen Daten-
schutzbeauftragten des Dienste-Anbieters, dessen
Erreichbarkeitsdaten haufig im Impressum des
Telemediendienstes angegeben sind, ist naturlich
zusétzlich moglich.

Soziale Netzwerkanbieter wie beispielsweise die
VZ-Gruppe oder Wer-kennt-Wen, sind inzwischen far
das Problem der Personlichkeitsrechtsverstol3e sen-
sibilisiert und garantieren eine schnelle Bearbeitung
solcher Meldungen.

Melde-Funktionen

,gnorieren/Melde-Button” bei schilerVZ, mit dem
Missbrauchsfalle gemeldet oder unerwinschte Per-
sonen geblockt werden kénnen.
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Die Funktion ,Foto melden” bei schilerVZ im Falle
von unerlaubter Einstellung von Fotos und anderen
Granden:

(Screenshots Profilseite auf schiilerVZ, Stand: 14.10.09,
13.45 Uhr)

~

Was viele nicht wissen: Jeder Verbreiter einer
Beleidigung, der sich bewusst an dieser
Verbreitung beteiligt, macht sich ebenso
Strafbar wic der urspriangliche Beleidiger
selbst. Jedenfalls trifft den Anbieter

eines Telemediums — also etwa den Betreiber
eines Sozialen Netzwerks —, der Kenntwis

von rechtswidrigen Angeboten hat, die
PFlicht zur Unterlassung der weiteren Rechts-
beeintrichtigung durch rechtswidrige In-

halte. Im Falle des Nichthandelns wirde er
L sich zum ,Mitstérer” machen. l

Auch die Datenschutzaufsichtsbehorde hilft

Zur Unterstutzung kann man sich auch an die zu-
standige Datenschutzaufsichtsbehérde wenden, die
fur den jeweiligen Dienste-Anbieter zustandig ist
(die Zusténdigkeit richtet sich nach dem Sitz des
Dienste-Anbieters). Fur schilerVZ ware das beispiels-
weise der Berliner Beauftragte fir Datenschutz und
Informationsfreiheit.

Eine Liste mit den Datenschutzaufsichts-
bendrden finden Sie hier: @) www.sachsen-
anhalt.de/LPSAlindex.php?id=30216

Man hat also unterschiedliche Moglichkeiten, sich
gegen Unrecht im Netz zur Wehr zu setzen. Un-
abhangig von den unverziglich vorzunehmenden
Anstrengungen, die Weiterverbreitung von Belei-
digungen und Verleumdungen im Netz zu verhindern,
kann selbstverstandlich auch die Polizei und in dem
Fall, dass Tater Schulerinnen und Schiler sind, auch
die Schulleitung eingeschaltet werden.

Bei sonstigen Straftaten im Netz mithilfe illegaler
Datennutzung oder gar Drohungen empfiehlt sich
die Einschaltung der Polizei grundsatzlich. In jedem
Fall sollte der rechtswidrige Tatbestand so gut wie
moglich dokumentiert werden (durch Screenshots,
Herunterladen der fraglichen Daten in eigene Dateien
u. A).

~
Tipp: So fertigen Sie einen Screenshot

) (Bildschirmforo") an:

Dricken Sie auf Mrer Tastatur die ,Druck”-
oder ,Print’-Taste. So kopicren Sie das,
was Mr Bildschirm gerade anzeigt, in dic
Zwischenablage. Offnen Sie ein Textver-
arbeitungsprogramm (Start > Programme
> Zubehor > Paint), und fugen Sie Ihren
Screenshot ein (,Strg” + V). Speichern Sie
das Bild so ab, dass Sie es wicderfinden,
wenn Sie eS jemandem zeigen wollen.

FireShot”, um Screenshots zu erstellen.

Far den Mozilla Firefox 9ibt es das Ma/—omJ

Identitdtsdiebstahl

Eine problematische Entwicklung l&sst sich im Zusam-
menhang mit einer sehr subtilen Form von Cyber-
Mobbing feststellen: der Identitdtsklau (oder Imperso-
nation).

Die Tatsache, dass das virtuelle Gegentiber im Netz
nicht physisch erfassbar und somit nicht greifbar

ist, macht es nahezu unméglich zu verifizieren, ob

die Angaben, Posts und Comments echt sind, also
wirklich von der Person stammen, unter deren Namen
sie veroffentlicht wurden. Das kann dann besonders
problematisch werden, wenn Menschen im Netz die
Identitdt anderer annehmen, um diese bloRzustellen.
Das féangt bei Tweets (Kurzmeldungen auf Twitter)
an, die man im Namen anderer (sehr beliebt: im
Namen Prominenter) schreiben kann und hort bei
Sozialen Netzwerk-Profilen mithilfe von Fake-Profilen
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(falschen Profilen) oder Blogs auf, auf denen Dinge
behauptet werden, die nicht nur unzutreffend, son-
dern auch gezielt verfassungswidrig sein konnen.
Das besonders Tuckische daran: Oft weil§ der Betrof-
fene gar nichts von seiner ,zweiten Online-Existenz”.
Die Anonymitét im Netz macht es zudem zunéchst
einmal schwerer, den Urheber zu finden, dndert aber
nichts daran, dass auch im Netz das allgemeine
Strafrecht gilt. Man sollte den jeweiligen Plattform-
betreiber Gber den RechtsverstoR unterrichten.

Die erste MaRBnahme sollte dann die Loschung des
entsprechenden Fake-Profils sein. Es besteht aul3er-
dem die Maglichkeit einer Verleumdungsklage oder
einer Unterlassungsforderung.

Tipp: Regelmifige Selbstsuche
B> ) taben Sic sich sclbst schon cinmal viber
cine Personensuchmaschine wice z. B.
@ www.yasni.de oder @ www.123people.de
gesucht? Die regelmafBige Selbstsuche gendrt
Weute zur ,Onlinchygiene”.
Ein interessanter Artikel dazu:

© www.suchradar.de/magazin/archiviz009/
k §-2009/identitactsklau.php 1

Online-Ethik: Wie umgehen mit der ,,Macht” im
Web 2.0?

Jeder muss sich tberlegen, wie er mit der ,Macht”,
die das Web 2.0 ihm — unter anderem durch
,Scheinbare” Anonymitét — verleiht, verantwortungs-
voll umgeht. Allein die Tatsache, dass es Daten und
Informationen Uber Menschen im Netz gibt, bedeutet
noch lange nicht, dass man sie verwenden darf fur
Verleumdung und Rufschadigung, fur ,Social Net-
mobbing”.

Nicht nur eine Diskussion Uber den Daten- und
Privatsphédrenschutz ist vonnéten. Eine damit eng
verkntpfte Diskussion Gber Onlineethik und Moral
im Web, tber grundsétzliche und tbergeordnete
humane Fragen, wie zum Beispiel: Was soll ich tun?
bzw. Wie soll ich mich verhalten? ware notwendig.
Diese Fragestellungen durften daher auch fir den
Fachbereich Ethik/Philosophie interessant sein.
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Austahrliche Informationen zum Thema
Cyber-Mobbing auf © www.klicksafe.de.
Das zZusatzmodul zum LehrerMandbuch
/Was tun bei Cyber-Mobbing” ist ernaltlich
bei klicksafe oder als Download auf

© www.klicksafe.de zu finden.

EV Spot zum Thema Cyber-Mobbing, der
anlasslich des Safer Internet Days 2009 pro-
L duziert warde: @ www.klicksafe.delspots J

Unsichtbares Gegeniiber

Das Netz ist unkontrollierbar, untiberschaubar und
vor allem: frei zuganglich. Vielen, die Zuhause in
ihren eigenen vier Wénden vor dem Bildschirm sitzen,
ist nicht klar, welcher Offentlichkeit sie sich gerade
gegenuber befinden.

Gerade Soziale Netzwerke vermitteln dem Nutzer

das Gefihl, sich in einem begrenzten Raum, einer
geschlossenen Benutzerguppe zu befinden. Diese
Annahme ist trigerisch, denn es gibt im Netz keine
Schutzrdume. Selbst in Netzwerken, die nur fir
Jugendliche angelegt sind und in die man beispiels-
weise nur tber Einladung kommt, tummeln sich

trotz Kontrollvorkehrungen, Selbstkontrolimechanis-
men und Moderationsfunktionen, ebenso wie
beispielsweise in Chats, Erwachsene mit unlauteren
Absichten.

Gerade junge Nutzer zeigen sich in Sozialen Netz-
werken oft sehr naiv und immer aufreizender, auch —
oder vielleicht gerade des Reizes wegen — in solchen,
die noch nicht fur ihr Alter bestimmt sind, und geben
viele personliche Daten preis. Problematisch ist, dass
gerade Kinder die Tragweite eines freigiebigen Um-
gangs mit personenbezogenen Daten wie Name, Alter
oder gar Adresse im Internet generell nicht tber-
blicken kénnen. Die Vorkehrungen der Betreiber, wie
beispielweise die Bedingung bei der Anmeldung,
dass man die ,Bedeutung der Datenverarbeitung und
-speicherung versteht”, kénnen nur als minimalste
Hirde gesehen werden und missen an die Nutzungs-
realitdten angepasst, also zum Beispiel im Sinne einer
sicheren Altersverifikation, nachgebessert werden.

Die Moglichkeit, sich unter Pseudonym in Sozialen
Netzwerken aufzuhalten, ist gerade fir Kinder und
Jugendliche eine richtige MaBnahme. Allerdings
widerspricht sie — und das wird auch immer wieder
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von den Anbietern selbst kommuniziert — den eigent-
lichen Grundsétzen sozialer Plattformen: den Prin-
zipien der Auffindbarkeit, der Kommunikation und der
Vernetzung.

~

Tipps, wie vor allem Kinder ire personlichen
> Daten schitzen sollen und wie auch Eltern
iMren Beitraq dazu leisten kdnnen, unter:
© nttp:llschau-hin.infolpersoenliche-daten.

ntml

Eine Seite, die vber die Risiken des Chattens,
vor allem far Kinder, aufklirt und eine
Risiko-Einschatzung samtlicher Chats und
IMs bereithalt:

© www.chatten-ohne-risiko.net

n unserem Spotbereich @ www.klicksafe.del
spots/ konnen Sie sich mit nren Schalerinnen
und Schialern einen eindringlichen Spot zum
Thema anschauen: ,Prinzessin”

Ein witziger Spot aus Norwegen vber den
J9lasernen Schiler” auf: @ www.klicksafe.

delspots/
L (,Lenrerkonferenz”) J

Unsichtbare Offentlichkeit

In einer unkonventionellen Aktion hat die franzosi-
sche Zeitung Le Tigre in der Dezemberausgabe 2008
versucht, ihren Lesern aufzuzeigen, wie erfassbar
und glasern sie sich durch die Herausgabe ihrer per-
sonlichen Daten im Internet machen.

Bei der Aktion ,Google Portrait” wurden alle frei
zugénglichen Informationen, die Uber einen beliebig
ausgewdhlten jungen Mann im Internet zu finden
waren, zu einem Portrait zusammen geftigt und in
der Zeitung verdéffentlicht. Der Schock war groR und
heilsam, berichtete der junge Mann, als er von seiner
plotzlichen Bekanntheit erfuhr.

Die Methode mag fragwiirdig sein, ein Missbrauchsfall
liegt hier jedenfalls nicht vor (eher ein Gebrauchsfall)
und der Zweck heiligt ja bekanntlich die Mittel. Wie
sonst kann man Menschen klar machen, wie viel

sie von sich preisgeben, als eben ihnen genau jene
einfach auffindbaren Daten vorzuhalten?

Aktion Google Portrait:

© www.trendsderzukanft.de/9o09lc-
portrait-das-ende-der-anonymitact-im-
internet/2009/01/22/

Was wird aus all unseren Daten in der
Zukunft?

© www.sucddeutsche.delcompu-
ter/s4s/481021/text/

Von der Zukunft in die cigene tomepage-
Vergangenheit mit der Waybackmaschine

(einer Art ,Internet-Archiv"):
L © www.archive.orglweblweb.php J
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Stolperstein Soziales Netzwerkprofil? - Wenn der
(zukiinftige) Chef mit liest

(Cartoon von Thomas PlaBmann)

In einer von dem Verbraucherschutzministerium in
Auftrag gegebenen dimap-Meinungsumfrage bei
deutschen Arbeitgebern erklarten ein Viertel der be-
fragten Unternehmen, dass sie bei der Auswahl von
Bewerbern gezielt Informationen aus dem Internet
nutzten, dabei vorwiegend aus Sozialen Netzwerk-
portalen. Ein Viertel davon gab wiederum an, dass
man schon einmal Bewerber aufgrund ihrer Internet-
présenz nicht zum Vorstellungstermin geladen hétte.
Was besonders negativ bewertet wird: Negative
AuBerungen (iber die gegenwértige oder vergangene
Jobsituation und allzu ausgelassene Partybilder.
Diese Ergebnisse kénnen einen nachdenklich stim-
men, verwunderlich sind sie jedoch nicht.

Studie Internetnutzung bei Personalein-
stellung auf der Seite des Verbraucher-
schutzministeriums: @ www.bmelv.de

Allerdings kann ein Bewerber mit seiner Netz-Darstel-

lung bei Arbeitgebern auch punkten. Fir 56 %
der Unternehmen in der Umfrage wird ein Stellen-
suchender manchmal gerade durch die zusétzlichen

Infos aus dem Internet interessant. Positiv wirken sich

auch Hobbys und soziales Engagement aus. Findet
sich im Internet Uberhaupt nichts Gber einen Bewer-
ber, bewerten das drei Viertel der Firmen neutral.
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Dass Netzwerk-Profile ein sehr genaues und vor allem
realistisches Bild der Profilinhaber zeigen, fanden
Forscher der Johannes Gutenberg-Universitat Mainz

in Zusammenarbeit mit deutschen und US-ameri-
kanischen Kollegen durch eine Umfrage anhand von
Fragebdgen heraus.

~
Informationen: @ Wttp:/www.Sucddeutsche.
delcomputer/ss3/494915/text!

Bedeutung der Internetprisenz in
Zusammennang mit Vorstellungsgesprichen

im internationalen Vergleich (S.16 £f)

© www.ddiworld.com/pdfiuk_Failingthe

L InterviewStudy_tr_ddi.pdf J

Exkurs: Patchworkidentitaten im Web 2.0

Im Unterschied zum traditionellen Identitats-
verstandnis, das auf Individualitdt, Kontinuitét
und Konsistenz beruht und somit scheinbar
die dauerhafte, wahre Identitdt der Person in
den Mittelpunkt stellt, werden in den heutigen
Konzepten — insbesondere in Zusammenhang
mit der Entwicklung der Netzkommunikation —
die vielfaltigen und situationsspezifischen Teil-
identitaten besonders betont. Diese Teiliden-
titdten, wie z.B.
m Berufsidentitat auf XING, myspace
m Geschlechtsidentitat, z. B. durch Kontakt-
anbahnung auf einem Datingportal, Moglich-
keit der Expression in thematischen Gruppen
zur sexuellen Orientierung (z.B. bei Homo-
sexualitat)
m Fan-ldentitdt durch Mitgliedschaft in einem
Fan-Blog
m Freundschaftsidentitat durch Freundschafts-
pflege und Freundeslisten in Sozialen Netz-
werken
bilden eine Art modernes Identitdts-Patchwork.
Gerade die Moglichkeit, sich im Web in seinen
verschiedenen Facetten zeigen zu kénnen, ohne
sich inszenieren oder verstellen zu mussen,
bewerten Berufsberater auch als positiv. Fur
Freelancer oder Jobsuchende sind Business-
Portale wie XING schon lange ein Segen.
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Reputationsmanager, die meisten kostenpflich-
tig, und zunehmend in Anspruch genommen,
helfen heute bei der zielgerichteten Selbstdar-
stellung. Dem schulischen Bewerbungstraining
musste daher heute konsequenterweise ein
Identitdtsmanagementtraining fir das Internet
vorausgehen.

Verlorene Intimitat?

Beziehungsstatus: wieder single. Alle Welt oder
zumindest die ,Freunde” kbnnen mitlesen, wie es
um die Qualitat einer Beziehung steht. Und nicht nur
das, heute sind offentliche Liebesbekundungen in
Form von YouTube-Videos, Pinnwandeintrdgen, leiden-
schaftlich gestalteten Partner-Profilen in Sozialen
Netzwerken und adressierten Liebesgedichten auf der
privaten Homepage wohl das Aquivalent zur Liebes-
bekundung, die vor hundert Jahren in die Dorfeiche
geritzt wurde. Verstédndlich, moéchte man doch sicht-
lich stolz allen Freunden und Bekannten zeigen, mit
wem man sich schmiicken darf, wen man an seiner
Seite hat. Doch auch was zuvor online gepriesen
wurde, kann einmal zu Ende sein. Und dann sind die
gemeinsamen Spuren, die man hinterlassen hat,
umso schmerzlicher. Trennungen werden immer oOfter
im Netz verhandelt und nicht selten entsteht aus
Frust und Schmerz eine problematische Mischung,
die auch in Personlichkeitsrechtsverletzungen

(bspw. der unerlaubte Upload gemeinsamer privater
Pornovideos) oder Verleumdung enden kann.

~

Deshalb gilt auch hier dic Devise, praventiv
> zZu Mandeln, indem man zunichst einmal ein
Bewusstsein darvber schafft, was far einen
wichtiq und daher schitzenswert — eben
privat ist, und dies auch mit dew Partuner
Klart. Dieser Aspekt ist gerade far Jugend-
liche in der Anbahnungsphase erster Bezie-
Wungen sehr spannend und konnte daner in
cinem Klassengesprich vber ,g9emeinsame
Spuren im NetZ" einmal thematisiert werden!

Ein Spannendes Interview mit dem Internet-
experten Martin Pinkerneil zu ,privaten
Pornofilmen im Internet” finden Sie unter

(in die Suchleiste ,Porno ohne Storno” ein-
L geben): © www.politische-bildung.nrw.de J

6. Meine Daten gehdren mir! - Ein Bewusstsein
fiir die eigene Privatsphédre schaffen

Die folgenden tinweise sind Regeln, dic alle
Schidlerinnen und Schuler kennen sollten bzw.
Selbst erarbeiten konnen. Geben Sie lhren
Schilern zum Beispiel einfach nur die Uber-
schriften und lassen Sie sie den Text dazu
selbst schreiben:

Es geht um deine Privatsphare. Nicht jeder muss
alles von dir wissen. Dafir musst du aber selbst sor-
gen. Die Betreiber deines Netzwerks tun es jedenfalls
nicht ausreichend. Sei deshalb vorsichtig! Schitze
dich und andere! Daflr gibt es Regeln, die du beach-
ten solltest.

+ Das richtige Netzwerk wahlen
Die verschiedenen Netzwerke richten sich an ver-
schiedene Zielgruppen, etwa an Kinder, Schiler,
Studenten oder Berufstatige. Es gibt auch Netzwerke
speziell fir Madchen (LizzyNet: @ www.lizzynet.de).
Dennoch ist auch hier Vorsicht geboten; man kann
nie sicher sein, wer sich hinter einem Profil verbirgt.
Die Wahl des richtigen Netzwerks erleichtert dir nicht
nur die Suche nach Leuten mit dhnlichen Interessen,
sie dient auch deinem Schutz. Daher solltest du immer
das fur dich passende Netzwerk wéhlen. Dazu gehort
auch, dass z.B. Kinder unter 10 Jahren im schilerVzZ
und Kinder unter 14 Jahren bei wer-kennt-wen nichts
verloren haben. Fir sie gibt es eigene Netzwerke z.B.:
m tivi-treff

(@ www.tivi.de/tivi/tivitreff/start/index.html)
m Netztreff

(® www.kindernetz.de/netztreff)
m Was-ist-Was-Klub

(® www.wasistwas.de)
m Die-Wilden-Hiuhner-Community

(® www.community.wildehuehner.de/)
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+ Nicht zu viel Personliches preisgeben
Personliche Daten sind der Schlissel zu deinem
privaten Bereich. Geh sorgsam damit um. Du gibst ja
auch nicht jedem die Schlussel zu deiner Wohnung!
Musst du wirklich deinen richtigen Namen angeben?
In manchen Netzwerken (etwa schilerVZ) mag

es schwer fallen, sich mit einem Pseudonym anzu-
melden. Man will ja schlieRlich (wieder-)erkannt
werden. Dann solltest du zumindest deinen Nach-
namen zum Initial (z.B. Paul K.) abkirzen. Privat-
anschriften, Telefonnummern, E-Mail-Adressen,
ICQ-Nummern und Passworter missen geheim blei-
ben und gehoren nicht in ein 6ffentliches Netzwerk.
Das gilt erst recht fir Kontonummern und sonstige
Bankverbindungen. Informationen tber politische
Einstellungen oder sexuelle Interessen, tiber den
Gesundheitszustand oder die religiose Uberzeugung
sollten nur privat ausgetauscht werden, nicht tber
offentliche Profile.

+ Bilder sorgsam auswdihlen

60% der Netzwerker zeigen sich auf Fotos, 40%
gemeinsam mit ihren Freunden oder Familienmit-
gliedern. Allein im schilerVZ werden téglich 700.000
Fotos hochgeladen. Sicher: zur Selbstdarstellung
gehoren Bilder. Mit ihnen erzielst du Aufmerksamkeit
und kannst dich présentieren. Aber es gibt Grenzen:
Kompromittierende Fotos, also z.B. Fotos im Bikini
oder beim Alkoholkonsum, sind absolut tabu. Du
wurdest solche Bilder auch nicht in jeder Fuliganger-
zone aufhéngen. Und wer weill schon, wann und

wo die Bilder wieder auftauchen.

Achte auch darauf, wer neben dir auf den Bildern
abgebildet ist. Ist er oder sie mit der Veréffent-
lichung einverstanden?

AuRerdem: nur kleine Fotos mit niedriger Auflosung
einstellen. Die hoch aufgeldsten Bilder kannst du
mit deinen Freunden besser direkt tauschen, alle
anderen gehen sie nichts an. So verhinderst du, dass
ein biometrisches Profil von dir erstellt werden kann,
mit dem du jederzeit auf einem Foto identifiziert
werden kannst.

+ Die Standardeinstellung @ndern

Bei den meisten Netzwerken kann man bestimmte
Angaben von sich besonders schitzen. Du kannst
z.B. einstellen, dass nur deine Freunde deine Foto-
alben sehen durfen. Das geschieht aber nicht

KlickGTde
6 Meine Daten gehéren mir! -
Ein Bewusstsein fiir die eigene
Privatsphdre schaffen
7 Wie erreiche ich Passwortsicherheit?
8 Praktische Tipps fur Lehrerinnen und Lehrer
9 Links, Literatur und Anlaufstellen

automatisch. Daftr muss man die Standardeinstel-
lungen prifen. Tu das! Und zwar sofort nachdem du
dich angemeldet hast! Und nicht irgendwann spéter!
Auf der Seite @ www.watchyourweb.de erfahrst du
in den ,Tutorials”, wie du die Einstellungen in deinem
Netzwerk datenschutzfreundlich gestalten kannst.
Wer die Standardeinstellungen nicht iberpriift und
nicht sicher einstellt, Iduft Gefahr, dass sein Name
und sein Profil weltweit iiber Suchmaschinen recher-
chierbar sind - von jedermann und auf unabseh-
bare Zeit.

+ Auf den Umgang achten

Auch tber die Mitgliedschaft in den bei vielen Netz-
werken angebotenen Gruppen gibst du viel von dir
preis. Einige der Gruppen sind lustig (,Gott erfand die
Neugierde und nannte sie Mutter”) oder informativ
(,Was kommt denn heute im Kino?"). Andere sind
schon vom Titel her problematisch (,Wer tanzt, hat
nur kein Geld zum Saufen”) und in wieder anderen
ist der Inhalt mehr als kritisch zu sehen. Das gilt vor
allem fur sog. Hassgruppen, in denen gezielt andere
Personen beleidigt werden, fur Gruppen, in denen
extremistisches Gedankengut verbreitet wird und fur
Gruppen, in denen schwere Krankheiten wie Anorexie
(Magersucht) oder Aids schongeredet oder verharm-
lost werden.

Deine Gruppenmitgliedschaften sagen mehr iber
dich aus als der Rest deines Profils. Das wissen auch
die Personalchefs, bei denen du dich vielleicht bald
um einen Ausbildungsplatz bewirbst. Wie kannst du
dich und andere schiitzen?

+ Getrennte Profile pflegen

Wer in mehreren Netzwerken Mitglied ist, kann
dort wie im realen Leben auch unterschiedliche
Rollen wahrnehmen. Er ist Schuler, Student, Freund
oder Arbeitskollege. Deine sozialen Rollen solltest
du auch in den Sozialen Netzwerken trennen, in
denen du angemeldet bist. Benutze z.B. verschiede-
ne Pseudonyme und E-Mail-Adressen. Du solltest
dich nicht mit deiner Standard-E-Mail-Adresse
anmelden. Es gibt viele Anbieter, bei denen du dir
eine kostenlose E-Mail-Adresse fir die Anmeldung
bei einem Netzwerk anlegen kannst. Am besten
fur jedes Netzwerk eine eigene, dann siehst du
gleich, welches Netzwerk deine Adresse eventuell
weitergibt.



Modul | Datenschutz

Wenn du mehrere Pseudonyme und E-Mail-Adressen
benutzt, verhinderst du, dass unterschiedliche
(Teil-)Profile von dir zu einem einzigen, umfassen-
den Profil kombiniert werden kénnen. Wenn dir das
nicht gelingt, wirst du iber kurz oder lang zum
~gldsernen Menschen”.

+ Die Rechte der anderen achten

Wenn du Daten oder Fotos von anderen veroffent-
lichst, solltest du dich immer fragen, ob du mit

der Veroffentlichung entsprechender Daten und Infos

einverstanden warst, wenn sie dich betreffen wirden.

Wenn das nicht der Fall ist, lass es. Du riskierst eine
Abmahnung, Klage und maoglicherweise sogar straf-
rechtliche Verfolgung, wenn du es trotzdem tust. Das
ist ein Zeichen von Respekt. Aulerdem kann Cyber-
Mobbing im schlimmsten Fall zu einem Schulverweis
fahren. Am besten ist, du fragst vorher direkt bei
den Leuten nach!

Jeder hat eine Privatsphdre, nicht nur du. Auch die
der anderen muss geachtet und ihre Rechte diirfen
nicht verletzt werden. Egal ob im Internet oder in
der wirklichen Welt.

+ Auf Nummer sicher gehen

Seit es das Internet gibt, geht es auch um die Frage,
wie sicher die einzelnen Internet-Anwendungen
eigentlich vor ,Angriffen” von auBen sind. Diese
Frage stellt sich auch bei den Sozialen Netzwerken.
Die Antwort ist erntichternd: Wie viele Webseiten
ibertragen auch Soziale Netzwerke nicht immer
verschliisselt! Grundsdtzlich kann jeder, der im
gleichen (technischen, nicht sozialen) Netzwerk ist
wie du, den Datenverkehr im Klartext mitlesen.

Zu Hause ist die Gefahr noch relativ gering, in
fremden Netzwerken wie Internetcafés, Schulen
und besonders in ungesicherten WLAN-Netzen
dagegen nicht absehbar. Zurzeit verschlisselt nur
XING den gesamten Datenverkehr mit seinen
Nutzern. Bei manch anderem Netzwerk ist dagegen
sogar die Anmeldung unverschlusselt. Ein Angreifer
kann so direkt deinen ganzen Zugang tibernehmen
und in deinem Namen Nachrichten schreiben und
Schlimmeres tun. Verwendest du das Passwort auch
fur andere Dienste (z.B. fur das E-Mail-Postfach
oder beim Internet-Shopping), kann der Schaden
noch viel groBer werden.

+ Rdum hinter dir auf!

Wenn du dein Netzwerk nicht mehr nutzen moéchtest,
solltest du deine Mitgliedschaft beenden und deine
Profildaten l6schen. Bei einigen Netzwerken ist dies
mit wenigen Mausklicks erledigt, bei anderen ist

es aufwéndiger. Bei facebook etwa ist ein regulares
Loschen des Zugangs gar nicht erst vorgesehen,
sondern nur ein Deaktivieren oder Entfernen der
Daten. Der Aufwand lohnt sich. Du erschwerst damit
das Auffinden deiner Daten. AulRerdem bekommst

du so immerhin die Chance, dass sie irgendwann von
allen Servern und aus allen Caches (Zwischenspei-
chern) verschwinden. Im richtigen Leben machst

du ja auch das Licht aus und die Tiir zu, wenn du
gehst.

+ Wehr dich!

Wenn dich ein unfreundlicher Zeitgenosse beleidigt
oder ohne deine Einwilligung Bilder von dir ein-
stellt, dann gilt: Auf Beleidigungen nicht antworten.
Denn das ist genau das, was der Angreifer erwartet
und erreichen will. Melde den Eintrag dem Betreiber
deiner Community. Hol dir Hilfe bei deinen Eltern
oder Lehrern. Informiere eventuell Beschwerde-
stellen, wie etwa @ www.jugendschutz.net. Bei
Cyber-Mobbing und massiven Eingriffen in Person-
lichkeitsrechte gibt es aber nur eins: die Polizei
einschalten. Angriffe sind aber auch auf ganz andere
Art moglich, etwa wenn der Netzwerkbetreiber
deine Daten entgegen der Nutzungsvereinbarungen
weitergibt oder diese Vereinbarungen eigenméchtig
dndern will. Der Weitergabe deiner Daten kannst
du widersprechen und deren Loschung verlangen.
Gegen nachteilige Anderungen der Nutzungs-
bedingungen hilft oft auch ein offentlicher Protest.
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1 Ein Grundrecht auf Datenschutz

2 Datenschutz im WWW - Ein Uberblick
iber Gesetze

3 Datenspuren und Datensammler

4 Datenmissbrauch

5 Privates fir die Offentlichkeit —
Die Lust an der Selbstdarstellung

7. Wie erreiche ich Passwortsicherheit?

Um z.B. Kreditkartenbetrug vorzubeugen, sollte man
sich trotz verscharfter VorkehrungsmaRnahmen

(z.B. SSL-Zertifikate, erkennbar am Vorhédngeschloss
in der Browserleiste) zusétzlich einmal mit der
eigenen Passwortsicherheit auseinander setzen. Der
Zugang zu IT-Systemen wird i.d.R. namlich tber
einen Authentisierungsmechanismus geregelt, der
im einfachsten Fall eine Benutzerkennung und

ein Passwort abfragt. Hierbei sind im IT-System Re-
ferenzdaten hinterlegt, gegen die die Eingabe beim
Anmeldeprozess verifiziert wird. Zum Schutz der
Referenzdaten werden diese zumeist verschlisselt.
Dennoch kann durch Ausprobieren von Zeichen-
kombinationen ein Passwort ermittelt werden.

Das Ermitteln von Passwortern wird als ,Worterbuch-
attacke” (bei Nutzung von Wortlisten) oder ,Brute-
Force-Attacke” (beim systematischen Ausprobieren
aller moglichen Zeichenkombinationen) bezeichnet.

Beispiele:

Ein lediglich 4-stelliges Passwort, das aus-
schliel8lich aus Kombinationen der Ziffern von
,0" bis ,9" besteht (z.B. PIN der EC-Karte)
kann in maximal 10.000 verschiedenen Kombi-
nationen auftreten. Ware es fur einen Angreifer
moglich, das verschlisselte Passwort zu lesen,
konnte — bei Kenntnis des Verschlisselungs-
oder Hashalgorithmus — das Passwort in maxi-
mal 10.000 Versuchen ermittelt werden.

Beispiel 2:

Ein 6-stelliges Passwort, das aus den Buch-
staben von ,A" bis ,Z" und den Ziffern von ,0"
bis ,9" besteht (z.B. Zugangspasswort vieler
Internetprovider) kann 2.176.782.336 Kombina-
tionen umfassen. Die Rechnerleistung der heute
am Markt erhéltlichen Standard-PC, ist ausrei-
chend, um in einem Zeitraum von ca. 3 Tagen
alle Kombinationen auszuprobieren.

KlickGTde
6 Meine Daten gehéren mir! —
Ein Bewusstsein fur die eigene
Privatsphdre schaffen
7 Wie erreiche ich Passwortsicherheit?
8 Praktische Tipps fur Lehrerinnen und Lehrer
9 Links, Literatur und Anlaufstellen

Beispiel 3:

Im Internet sind verschiedene Listen erhéltlich,
die Zeichenfolgen einem bestimmten Hashwert
zuordnen. Diese als ,Rainbow Tables” bezeich-
neten Listen sind nach verschiedenen Bereichen
gegliedert. So gibt es Tabellen, die beliebte
Vornamen enthalten. Andere Tabellen enthalten
IT-Begriffe, Science-Fiction-Terminologie oder
Sportarten. Untersuchungen aus den USA haben
gezeigt, dass bei Kenntnis einer Person und
deren Neigung durch Auswahl der geeigneten
Rainbow Table die Ermittlung der Passworter
deutlich beschleunigt werden kann. Z.B. ist es
wahrscheinlich, dass eine fulballbegeisterte
Person ein entsprechendes Passwort wahlt.

Beispiel 4:

Beliebte Passworter sind Namen von Freunden,
Ehegatten, Haustieren, Sportlern, Schauspielern,
Urlaubsorten, weiterhin Geburts- oder sonstige
Jahrestage, Kfz-Kennzeichen oder triviale Zeichen-
folgen wie z.B. ,qwert”, ,123456" oder ,Mon-
tag, Dienstag, ...". Solche Passworter kdnnen
leicht mithilfe automatisierter Routinen ermittelt
werden.

Nach der Phishing-Attacke auf Hotmail-Konten ana-
lysierten Sicherheitsspezialisten die veroffentlichten
Passworter. Von 9843 Accounts mit Passwortern
(knapp 200 hatten gar keines!) hatten 64 das gleiche
Passwort, nédmlich ,123456".

(Quelle: @ www.tecchannel.de/sicherheit/news/
2022779/phishing_attacke_auf_yahoo_und_googlemail,
Stand: 7.10.09, 16.20 Uhr)

Fazit: Gute Passworter erfillen mehrere
Kriterien!

. leicht zu merken

. schwer zu erraten

. nach kompliziertem Schema aufbauen

. aus Buchstaben (in GroRB- und Kleinschrei-
bung), Ziffern und Sonderzeichen

5. viele Stellen

B NN =



Modul | Datenschutz kl_mk@de

Verhaltensregeln:

Gute Passworter bilden ein Standbein fr eine gute
IT-Absicherung. Das Verhalten der Nutzer trégt jedoch
zu einem hohen MaRe ebenfalls dazu bei, kann

also als ,zweites Standbein” bezeichnet werden, und
wenn Sie beides berticksichtigen, haben Sie einen
festen Stand:

Beispiele fiir gute Passworter:

SW6-DRdJ-R

S1T,swwh

mHdh3E,3EhmH

Um sich solch kryptische Zeichenfolgen merken
zu kénnen, helfen ,Merksétze” oder Mnemo-
techniken. Aus Zeichenfolgen wie ,SW6-DRdJ-R"
wird ,Star Wars Teil 6 — Die Rickkehr der

Jedi-Ritter”, aus ,S1T,swwh” wird ,So 1 Tag, so 1. Passwort niemals preisgeben!

wunderschén wie heute” oder aus ,mHdh 2. Gehen Sie nicht aus einer E-Mail auf die Seite
3E,3EhmH" wird ,mein Hut der hat 3 Ecken, lhres Anbieters, sondern geben Sie die URL
3 Ecken hat mein Hut". direkt ein

3. Bei der Internetsitzung vergewissern, dass
Sie wirklich auf der Seite des richtigen An-
bieters sind. Verschlisselung und Zertifikate
des Anbieters prifen (z.B. Schlosssymbol
im Browser)! Stichwort: ,Pharming”

4. Passwort regelmaRig éndern

5. System so konfigurieren, dass bereits ver-
wendete Kennwdrter abgewiesen werden
(Niemals Passworter auf dem PC oder im
Browser speichern!)

6. Verfallsdatum fur Kennwarter festlegen
(Anderungen mindestens alle 3 Monate).
Die meisten Postfachanbieter wie gmx.de
erinnern die Nutzer inzwischen automatisch
daran

7. Mehrere E-Mail-Adressen zulegen, z.B. eine
fur private Kommunikation, eine fur 6ffentlich-
geschaftliche

Weitere Informationen speziell zum Online-
Banking: @ www.bsi-fuer-buerger.de unter
JWie bewege ich mich sicher im Netz?",
,Online Banking”
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1 Ein Grundrecht auf Datenschutz

2 Datenschutz im WWW — Ein Uberblick
iber Gesetze

3 Datenspuren und Datensammler

4 Datenmissbrauch

5 Privates fir die Offentlichkeit —
Die Lust an der Selbstdarstellung

8. Praktische Tipps fiir Lehrerinnen und Lehrer

,Dieser verdammte USB-Stick”, fluchte der Mann,
der angeblich in den gro3ten Korruptionsskandal
Spaniens verwickelt war. Besagter USB-Stick gelangte
in die Hande der Ermittlungsbehorden und mit ihm
Aufzeichnungen tber Luxusgeschenke und Beste-
chungsgelder. So weit wird es in der Schule nicht
kommen, doch ein vergessener USB-Stick mit Schu-
lerdaten ist auch mehr als peinlich. Hier ein paar
praktische Tipps zum Datenschutz, speziell fur
Lehrerinnen und Lehrer:

m USB-Sticks sichern! Spezielle Software verschlisselt
den Inhalt von Datenspeichern, der danach nur
noch per Passwort zugénglich ist. Einige USB-Sticks
bringen diese Moglichkeit beim Kauf schon mit.

m Starke Passworter wahlen und regelmélRig andern.
Und! Auch wenn es manchmal unbequem ist:

Nie Passworter weitergeben.

m Loschen Sie auch auf Schulrechnern alle tempo-
raren Dateien (Browserverlauf, Cookies etc.).

m Loschen Sie Schilerdaten auf Schulrechnern und
auch auf dem heimischen Rechner nicht tber
den Windows-Papierkorb. Benutzen Sie sichere
Loschprogramme!

KlickGEZde

6 Meine Daten gehéren mir! —
Ein Bewusstsein fur die eigene
Privatsphdre schaffen
7 Wie erreiche ich Passwortsicherheit?
8 Praktische Tipps fiir Lehrerinnen und Lehrer
9 Links, Literatur und Anlaufstellen

m Heimische Festplatten ... sollten ihr Haus nie
mehr verlassen und sicher zerstdrt werden, auch
wenn der Computer verkauft oder entsorgt wird.
Sie wissen, dass Spezialisten die Daten wieder
herzaubern kénnen.

m Sie durfen NICHT in Schiler-Handys schauen,
auch wenn ein Verdacht auf Missbrauch besteht.
Das darf nur die Polizei.

m Holen Sie sich das generelle Einverstandnis bspw.
fur Fotos in der Klassenliste, den Sitzplan oder
Klassenfotos von den Schulerinnen und Schilern
und von den Erziehungsberechtigten. Am besten
zu Beginn des Schuljahres.

Wer mehr erfahliren mochte: Beim Bundesamt
fur Sicherheit in der Informationstechnik
finden sich zu allen Tipps genaue Erliu-
terungen und praktische Anleitungen mit
Softwaretipps ctc.: @ www.bsi-fuer-
buerger.de
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Link/Literatur

9. Links, Literatur und Anlaufstellen

Beschreibung

Von wem

www.klicksafe.de

forderung

Portal der Initiative zur Medienkompetenz-

klicksafe.de ist Partner im deutschen Safer
Internet Centre der Europaischen Union

www.bsi-fuer-buerger.de

Versténdlich aufbereitete Informationen zu

technischen Internetsicherheitsthemen

Angebot des Bundesamtes fur Sicherheit in
der Informationstechnik

www.datenschutz.rlp.de

unter ,Jugend”, ,Soziale Netz-
werke”, ,Orientierungshilfe
zum Selbstdatenschutz in
Sozialen Netzwerken”

Selbst-Datenschutz in den Online-Netz-
werken

Landesbeauftragter fur den Datenschutz
Rheinland-Pfalz

www.verbraucher-sicher-
online.de

verstandlich informiert.

Verbraucherinnen und Verbraucher werden
hier tber die sichere Internetnutzung, den
sicheren Umgang mit Computern, Barriere-
freiheit sowie den Zugang zu digitalen
Inhalten und Informationen umfassend und

Ein vom Bundesministerium fur Erndhrung,
Landwirtschaft und Verbraucherschutz
gefordertes Projekt der Technischen Uni-
versitat Berlin

www.datenschutz.de

Virtuelles Datenschutzbdro fir Fragen
jeglicher Art im Bereich des Datenschutzes

Betrieben von Projektpartnern aus dem Be-
reich des institutionalisierten Datenschutzes
und ausgewahlten Kooperationspartnern

www.sicher-im-netz.de

Der Verein hat das Ziel, bei Verbrauchern
und in Unternehmen ein Bewusstsein fiir
einen sicheren Umgang mit Internet und IT
zu fordern.

Mitglieder von DsiN e.V. sind Unternehmen,
Branchenverbande und Vereine.

In Kooperation mit dem Bundesministerium
des Innern (BMI)

Fiir Lehrer und Eltern

www.klicksafe.de/themen/
kommunizieren/social-networks/
index.html

Leitfaden zum Schutz der Privatsphére in
Sozialen Netzwerken

klicksafe.de ist Partner im deutschen Safer
Internet Centre der Europdischen Union

www.datenschutz-ist-buerger-
recht.de

Datenschutztest fir Eltern, Lehrer und éltere
Schuler

Biindnis 90/Die Griinen

www.schau-hin.info
unter ,Wir tber uns”, ,TV-
Spots”

TV Spot zum Thema sensible Daten im
Internet

Initiative ,Schau hin”

www.datenschutz.rlp.de/de/
linkliste_ag_schule.php

Linkliste mit schulrelevanten Links

Arbeitsgruppe ,Schule/Bildung”
der Konferenz der Datenschutzbeauftragten
des Bundes und der Lander

Fiir Schiilerinnen und Schiiler

www.handysektor.de/index.
php/bildergeschichten/
datenschutz/

Informationsangebot mit anschaulichen
Bilderanimationen zu Datenschutzthemen
rund ums Handy

Seite fur Jugendliche mit Tipps zum selbst-

LfM und mpfs in Zusammenarbeit mit
klicksafe

bestimmten Umgang mit den eigenen Daten,
unterstttzt durch ansprechende Spots und
Tutorials (Datenschutzeinstellungen in Sozia-
len Netzwerken)

Projekt Jugend online von IJAB geférdert
vom BmfSFJ und dem Verbraucherschutz-
ministerium.
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KlickGTde

Meine Daten gehéren mir! —
Ein Bewusstsein fir die eigene

Privatsphdre schaffen

Die Lust an der Selbstdarstellung

Link

ger/start/downloads/
datenschutz_web.pdf

www.politische-bildung.nrw.
de/multimedia/podcasts/

www.datenschutzzentrum.de/
download/entscheide-du.pdf

Beschreibung

Broschre fir Jugendliche tber den Daten-
schutz in Sozialen Netzwerken

Medienkompetenz-Podcast tber alltdgliche
Probleme in der digitalen Welt

Die 24-seitige Broschure behandelt Themen
wie Spicken im Netz, Urheberrecht, digitales
Mobbing, Videotberwachung oder den Miss-
brauch persénlicher Daten

www.bmelv.de
Artikel ,Internetnutzung bei
Personaleinstellungen”

Wie erreiche ich Passwortsicherheit?
Praktische Tipps fur Lehrerinnen und Lehrer
Links, Literatur und Anlaufstellen

Gemeinsame Seite des Landesbeauftragten
fur Datenschutz und Informationsfreiheit
Saarland und dem jugendserver-saar

jugendnetz-berlin.de und der Berliner
Beauftragte fur Datenschutz und Informa-
tionsfreiheit

Unabhangiges Landeszentrum fur Datenschutz
Schleswig-Holstein (ULD)

dimap-Studie tber Bewerberrecherche im
Internet

www.mpfs.de
unter JIM-Studie 2010

Verbraucherschutzministerium,
Juni 2009

Aktuelle Basisuntersuchung zum Medien-
umgang 12—19-Jéhriger

www.hans-bredow-institut.de/
de/publikation/erschienen-
heranwachsen-mit-dem-
social-web

Medienpadagogischer Forschungsverbund
Stdwest

Ergebnisse der Studie: ,Heranwachsen mit
dem Social Web”

www.jff.de
unter ,Publikationen”,
,Downloads”

Forschungsprojekt der Landesanstalt ftr
Medien Nordrhein-Westfalen (LfM)
Durchgefuhrt vom Hans-Bredow-Institut fur
Medienforschung.

Erscheinungsjahr: 2009

Studie: ,Web 2.0 als Rahmen fir Selbstdar-
stellung und Vernetzung Jugendlicher”

Forschungsprojekt der Bayerischen Landes-
zentrale fur neue Medien (BLM).
Durchgefihrt von dem Institut fir Medien-
pddagogik in Forschung und Praxis (JFF).
Erscheinungsjahr 2009

Filme

www.heute.de

in der ,ZDF-Mediathek”
,Schaar” in die Suchleiste
eingeben

Interviews mit Peter Schaar zum Stand des
Datenschutzes in Deutschland

www.dokumentarfilm24.de
,Das Ende der Intimit&t” in
die Suchleiste eingeben

www.medienblau.de/dvd
details_24.php4#dvdtitel

DVD mit dem Schwerpunkt auf Datenschutz
im Bereich der Neuen Medien und dem
Mobilfunk. Aus der Reihe ON! Bildungsmedien

www.nederlandveilig.nl/
veiliginternetten/campagne/

Agentur fur medienpé&dagogische Dienst-
leistungen

TV-Spot zum Thema Herausgabe persénlicher
Daten im Internet

Holléndische Kampagne ,Veilig Internetten”
(Sicheres Internet)

www.nummergegenkummer.de
Kinder- und Jugendtelefon /
Elterntelefon

Bei Sorgen, auch im Bereich der Neuen
Medien (Cyber-Mobbing etc.)

www.surfer-haben-rechte.de/
cps/rde/xchg/ls_digitale
rechte/

Nummer gegen Kummer e.V.

Dachverband des bundesweit grofiten
telefonischen Beratungsangebots fur Kinder,
Jugendliche und Eltern und Partner im Safer
Internet Centre der Europdischen Union.

Infoportal fir den sicheren und kritischen
Umgang mit Angeboten und Diensten im
Internet

www.eco.de/

Verbraucherzentrale Bundesverband

Verband der deutschen Internetwirtschaft e.V.
Zusammen mit fsm Partner im Safer Internet
Centre der Européischen Union



Modul |

Datenschutz

Ubersicht iiber die Arbeitsbldtter

Thema

Personen-
bezogene Daten

Datenschutz — was ist
das eigentlich?

Grenze private
Daten — offent-
liche Daten

Datenschutz und Daten-
schatz, Private Daten —
Offentliche Daten. Wo
ist meine Grenze?

Datenmiss-
brauch und
Cyber-Mobbing

Von Bosewichtern —
Datenmissbrauch und
Cyber-Mobbing

(Digitale)
Datenspuren im
Alltag

Geht das? Ein Tag ohne
Datenspuren?

Gesetzeslage
zum Daten-
schutz

Recht und Gesetz und
meine Daten

Motive von
Jugendlichen

Warum ich mich o6ffent-
lich zeige? Lust an der
Gemeinschaft

Karrierebremse
Internet

Was weil} das Netz tiber
mich?

Privatdaten-
Management

Sicherer werden: Privat-
daten-Management

Handlungs-
empfehlungen

Ich bin ungewollt im
Netz. Was tun?

Projekt zur
Vertiefung

a) Der Staat — ein
Datensammler
b) Meine Daten und ich

Arbeits-

Inhalt blatter
Die Schlerinnen und Schiiler sollen sich anhand AB 1
von Beispielen dartber klar werden, was ,personen-
bezogene Daten” sind. Und sie sollen mit einem
Placemat erste Uberlegungen anstellen, warum
,Datenschutz” wichtig ist.
Die (individuelle) Grenze von privaten und AB 2
offentlichen Daten wird an Beispielen mit diesem
AB erarbeitet und diskutiert.
Mithilfe einer Internet-Recherche sollen die AB 3
Schilerinnen und Schiiler lernen, wie man sich vor
Datenmissbrauch schiitzt und wie man im Miss-
brauchsfall reagiert.
An einem Text, der einen Selbstversuch schildert, AB 4
soll dartiber informiert werden, wie wir alltéglich
(digitale) Datenspuren hinterlassen.
Durch eine Anwendung von Gesetzen auf Fall- AB 5
beispiele sollen wesentliche Elemente im Daten- 2-seitig
schutz-Recht gelernt werden.
Mit der Methode ,Strukturierte Kontroverse” sollen AB 6
die Schiilerinnen und Schiiler dartber reflektieren,
warum Jugendliche viele Daten (leichtsinnig) ver-
offentlichen.
Mit einer eigenen Personensuche im Internet und AB 7
mit einem Rollenspiel wird das Thema ,Private
Daten im Internet und Bewerbung” erarbeitet
Anhand Ublicher Internet-Anwendungen sollen die AB 8
Schiilerinnen und Schiiler Tipps erarbeiten, sich 2-seitig
kontrolliert im Internet darzustellen.
Mit diesem AB wird ein moglicher MaRnahmen- AB 9
katalog zur Reaktion auf Datenmissbrauch im
Internet aufgezeigt.
An zwei Themen kénnen die Schilerinnen und AB 10

Schiler vertiefend in Form eines Projektes weiter-
arbeiten.
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Methodisch-didaktische Hinweise
Arbeitsblatt AB 1
Thema Personenbezogene Daten

1

Die Schulerinnen und Schiler sollen sich anhand von Beispielen dartber klar werden, was
Jpersonenbezogene Daten” sind. Und sie sollen mit einem Placemat erste Uberlegungen an-
stellen, warum ,Datenschutz” wichtig ist.

Methodische Hinweise

Mit dem Text und den Beispielen sollen die Schulerinnen und Schuler erkennen, dass personen-
bezogene Daten mehr sein kénnen als Name und Anschrift, hier im Text ,alle Informationen,

die etwas Uber eine Person verraten”.

Personenbezogene Daten der Tabelle kénnen sein:

SchuhgroRe, Lieblingsessen, Anzahl der Geschwister, Mathe-Note, Alter, Telefonnnumer, Vorname
des besten Freundes/ der besten Freundin, E-Mail-Adresse, Bewertung des Videos auf YouTube,
Adresse, Hobbys, eigenes Foto, Kopfnote / Kommentar auf dem Zeugnis und Geburtsdatum.

Im Einzelfall kann es zu Diskussionen kommen, wenn die Anzahl der Geschwister (,1") oder das
Lieblingsessen (,Spaghetti”) haufig sind. Nichtsdestotrotz sagen sie etwas Uber die Person aus
und in anderen Féllen (Geschwisteranzahl 12 oder Lieblingsessen Froschschenkel in Aspik)
kénnen sie sogar eindeutig der Person zuzuordnen sein. Hier gibt es vielleicht spannende Dis-
kussionen mit interessanten Argumentationen, die Sie fordern kénnen.

Durch den Austausch in einer 4er-Gruppe sollen die Schilerinnen und Schuler dartber reflektie-
ren und ihre Meinungen gegenseitig tiberpriifen, auch mit eigenen Beispielen.

Mit einem Placemat (Methode s. Kasten) sollen sie dartiber nachdenken und sich austauschen,
warum ein Schutz dieser Daten (also ,Datenschutz”) wichtig sein konnte. Sicherlich gibt es hier
viele Griinde, die vom Schutz der eigenen Person vor Kriminalitét (Bankbetrug, Beléstigung durch
Padosexuelle bspw.) tber Datenmissbrauch fir Cyber-Mobbing bis zum Schutz der Privatsphére
(»ich mochte nicht, dass das jemand erféhrt/sieht”) gehen kénnen. Hinweise dazu erhalten Sie
auch in den Sachinformationen.

Arbeitsblatt, Placemat

Kleingruppen

.

Methode ,Placemat”

Bildet cine 4er-Gruppe und legt cin Blatt (mdglichst DIN A3)
in die Mitte. Zeichnet cinen Kasten in die Mitte und verbin-
det die Ecken des Kastens mit den Ecken des Blattes, S0 dass
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Methodisch-didaktische Hinweise

AB 2

Grenze private Daten - 6ffentliche Daten

Zeltangabe (Unterrlchts-
stunden a 45 min. )

1

Die Schulerinnen und Schiler sollen tber ihre (individuelle) Grenze von privaten und 6ffentlichen
Daten, wiederum an Beispielen, nachdenken und einem der Bereiche (,Auf jeden Fall privat”,
,Nicht eindeutig” und ,Kann ich eventuell weitergeben = Offentlich”) zuordnen. Danach sollen sie
ihre Ergebnisse in der Klasse sammeln und diskutieren.

Methodlsche Hlnwelse

Einfache Beispiele (Lieblingsessen, Religionszugehdérigkeit, Spitzname etc.) sollen die Schlerin-
nen und Schler in einer Tabelle (s.0.) zuordnen und damit definieren, worin ihre persénliche
Grenze zwischen 6ffentlich und privat besteht. Diese ist hochst individuell und darf es auch sein.
Bitte vermeiden Sie hier eine Wertung auf der Grundlage lhrer eigenen Einschatzungen, hier geht
es zunachst um eine Sensibilisierung und eine Diskussion, um das Hinterfragen der Einschat-
zungen. Aus diesem Grunde gibt es an dieser Stelle keine Lésung im Sinne von richtig und falsch.
Mit der Sammlung an der Tafel (vielleicht ohne Namen) soll eine Visualisierung der Einschatzung
der Gruppe entstehen, die die Grundlage fur eine gemeinsame Diskussion bilden kann.

Arbeitsblatt, Tafel, Klassengespréach

Einzelarbeit, Plenum

nein

AB 3

Datenmissbrauch und Cyber-Mobbing

Zeitangabe (Unterrlchts-
stunden a 45 min. )

2

An einem Fallbeispiel von Datenmissbrauch (jemand hat unter fremden Namen Beleidigungen

im schulerVZ veréffentlicht) sollen die Schilerinnen und Schiler tber mégliche Ursachen (sowohl
technische als auch personliche) reflektieren und dies in Form einer Geschichte verschriftlichen.
Der nachste Schritt ist schwieriger: Eine Diskussion dartiber, wie man sich davor schitzt und

wie man reagiert. Mithilfe vorgegebener Internet-Adressen sollen die Schilerinnen und Schiler
dies recherchieren. S. Sachinformationen.

Methodlsche Hlnwelse

Das Fallbeispiel ist so gewdhlt, dass es viele Grinde und Moglichkeiten ldsst und damit Freiraum
fur Kreativitat. Viele Schilerinnen und Schuler wissen sicherlich um die Gefahren von Imperso-
nation und Fake-Profilen (s. Info-Kasten), wenn sie auch die Begriffe vielleicht nicht kennen. Die
Internet-Adressen sind allesamt von groRRen Institutionen / 6ffentlichen Stellen, die fur Qualitat
der Informationen burgen.

Die Aufteilung in Gruppen (pro Gruppe eine Internet-Adresse) ermoglicht eine zeitliche Straffung
und arbeitsteilige Ergebnisse, die im Austausch présentiert werden mussen.

Einige der wichtigsten Tipps lauten :

Préavention m Gib keine Kontaktdaten an!
m Sei vorsichtig mit der Weitergabe deines Namens!
m Stelle dein Profil auf ,privat” (bei schilerVZ bspw.)
m Wahle ein starkes Passwort, passe gut darauf auf!
m Achte darauf, dass dir beim Login niemand tber die Schulter schaut!
m Niemals Passworter auf dem PC oder im Browser speichern!
m Gib keine persoénlichen Dinge preis, die dir peinlich werden kénnten!
m Wahle Fotos sehr sorgféltig aus. Keine Sexy-Fotos!
m Beachte das Urheberrecht und achte die Personlichkeitsrechte anderer!

Reaktion = Melde einen Missbrauch sofort (bei schilerVZ bspw.)!
m Mache einen Screenshot bei Missbrauch!

m Rede Uber Missbrauch und informiere Erwachsene (Eltern, Lehrer)!

Kopieren Sie doch die Tipps ,Meine Daten gehoren mir” fur lhre Schler!

Arbeitsblatt, Klassengespréch

Einzelarbeit, Klassengespréch, Gruppenarbeit
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Arbeitsblatt AB 4
Thema (Digitale) Datenspuren im Alltag

1

An einem Text, der einen Selbstversuch schildert, einen Tag ohne Datenspuren verleben zu
wollen, sollen die Schilerinnen und Schiler erfahren, wie wir alltaglich (digitale) Datenspuren
hinterlassen. Danach sollen sie dies auf ihre eigene Situation tbertragen.

Methodische Hinweise

Das Beispiel aus der Berufswelt eines Erwachsenen enthélt einige Merkmale, die fr Kinder und
Jugendliche (noch) nicht relevant sind, so Zeiterfassungssysteme, Mautbriicken oder Kreditkarten.
Nichtsdestotrotz ist es ein alltégliches Beispiel, das in dieser Form vielleicht den Eltern passieren
kann.

Das Partnerinterview soll sicherstellen, dass der Text von allen verstanden wurde und wiederge-
geben werden kann. Die Auflistung der Datenspuren fallt sicherlich leicht, eine genaue Auflistung
der erhobenen Daten finden Sie in den Sachinformationen (so werden beim Handy die Verbin-
dungsdaten, aber nicht die Inhalte gespeichert, ebenso beim E-Mailing oder SMS). Die Ubertra-
gung auf die eigene Alltagssituation im Arbeitsauftrag Nr.3 soll deutlich machen, inwieweit auch
Kinder und Jugendliche Datenspuren im Alltag hinterlassen. Die Idee fiur eine Hausaufgabe ist als
Vorschlag fur interessierte Schilerinnen / Schiler zu verstehen und mit einem positiven Ergebnis
nur sehr schwierig zu realisieren (es ist fast unmaglich, keine Datenspuren zu hinterlassen!).

Arbeitsblatt, Partnerinterview

Einzelarbeit, Partnerarbeit

nein

AB 5

Gesetzeslage zum Datenschutz

2

Durch eine Anwendung von einigen grundlegenden Gesetzen zum Datenschutz auf (fiktive)
Fallbeispiele aus der Schule sollen wesentliche Elemente im Datenschutzrecht gelernt werden.

Methodische Hinweise

Gesetzestexte sind von Natur aus von Juristen fur Juristen formuliert und dem Normalbirger nicht
immer sofort zuganglich. So nattrlich auch die Bestimmungen zum Datenschutz aus Bundes- und
Landes-Datenschutzgesetz, Kunsturheberrechtsgesetz und Strafgesetzbuch. Die kurzen Erlduterun-
gen in dem Text sollen helfen, konnen aber nur einen ersten Einstieg liefern.

Die fiktiven Fallbeispiele des unbedarften Lehrers Dr. Tafel — oder sollte man besser Dr. White-
board schreiben — sollen die Gesetze veranschaulichen. Die Losungen, hier kommentiert, sind
folgende:

Darf er das? jz.ln nein

Dr. Tafel fragt die Schulsekretérin nach einer Klassenliste der 7b.
A. Ja, denn die Schule darf (auf gesetzlicher Grundlage) Daten verarbeiten, X
ohne eine Klassenliste wére sein Job als Lehrer nicht maglich.

Dr. Tafel fotografiert alle Schilerinnen und Schiiler der 7b — ohne deren
Einverstandnis.
Nein, das ,Recht am eigenen Bild” gilt auch und besonders fir Minder-
B. jahrige, gerade wenn das Bild veréffentlicht werden soll. Aber Vorsicht: Es X
schutzt eigentlich nur vor Veroffentlichung, nicht vor der Fotografie an sich!
Wenn man aber Beflirchtungen hat, das Bild konnte veroffentlich werden,
kann man die Léschung vorab verlangen.

Dr. Tafel fragt die Schiler, ob er sie fotografieren durfe. Er fotografiert nur
mit Einverstandnis.
Ja, aber hier gilt auch eine Altersgrenze: Wenn vorausgesetzt werden
C. kann, dass die Minderjahrigen den Sinn und Zweck verstehen, mussen sie X
und die Eltern zustimmen. Oft wird die Grenze bei 12 oder 14 Jahren
(14 ist die Regel) gesehen. Bei jungeren Kindern gentigt die Zustimmung
der Eltern.



Modul | Datenschutz kl_mk@de

Methodisch-didaktische Hinweise

Dr. Tafel veroffentlicht die Fotos auf seiner privaten Homepage.
D. Nein, nattirlich nicht. Niemand darf die Fotos ohne Einverstdndnis ver- X
offentlichen, auch nicht zu privaten (und nicht-kommerziellen) Zwecken.

Dr. Tafel veroffentlicht die Fotos auf der Schulhomepage.
E. Nein, auch das nicht. Es sei denn, es liegt das Einverstandnis vor — der X
Schulerinnen und Schuler bzw. bei Minderjéhrigen: der Eltern!

Dr. Tafel verkauft die Liste der Schiillernamen an einen Schulbuchverlag.
Nein, das kostet ihn wahrscheinlich den Job!

Dr. Tafel gibt die Liste kostenlos an den Schulkiosk-Besitzer weiter, der
Werbung verschickt.
G. Nein, die Weitergabe von Daten ist strikt verboten, auch an Bekannte, X
Freunde oder Verwandte. Schulsekretarinnen durfen bspw. auch am
Telefon keine Auskunft tiber einzelne Schiilerinnen / Schuler geben.

Dr. Tafel speichert die Schiilerfotos auf seinem privaten Laptop.
Hierftr braucht er die Genehmigung der Schulleitung; das gilt i.t. nicht nur
fur Fotos, sondern auch fir sonstige personenbezogenen Schilerdaten;

H. auBerdem muss sich Dr. T. damit einverstanden erklaren, dass sein Laptop X
so wie dienstliche Geréate kontrolliert werden kénnen; und den Belangen
des Datenschutzes muss ebenfalls Rechnung getragen werden.
Dr. Tafel filmt im Unterricht heimlich zwei Schuler die storen.
Nein! (Kein Kommentar!) Das Recht am eigenen Bild und dann noch X
heimlich!
| Dr. Tafel stellt das Video der storenden Schiler auf YouTube ein — heimlich. x
’ Nein, auch hierfiir wiirde er wohl seinen Job verlieren.
Dr. Tafel macht einen Unterrichtsversuch und fragt die Eltern, ob er ihn
K filmen durfe. x
’ Ja, nattrlich nur, wenn auch alle Eltern (und Kinder) ihr Einverstandnis
geben.
Dr. Tafel erhélt einen Anruf einer besorgten Mutter, die das Foto ihres
Kindes auf der Schulhomepage loschen lassen méchte. Muss er?
Es ist umstritten, ob und unter welchen Voraussetzungen eine Einwilligung
widerrufen werden kann. Gerichte haben hierzu unterschiedliche Ent-
scheidungen getroffen. Nach einer Ansicht ist die Einwilligung wie ein Ver-
L trag zu behandeln und daher rechtsverbindlich und nur unter den gesetz- x x

lich vorgesehenen Voraussetzungen riickgangig zu machen. Nach anderer
Ansicht ist eine Einwilligung zwar generell widerruflich, allerdings nur,
wenn ein gewichtiger Grund vorliegt. Deshalb sollte Dr. Tafel die Sorgen
der Mutter ernst nehmen und versuchen, mit ihr eine gute Lésung zu
finden. Fur datenschutzrechtliche Einwilligungserklarungen gilt das wiede-
rum nicht, die kénnen tatséchlich frei widerrufen werden.

Die beiden letzten Arbeitsauftrage sollen wiederum eine Anwendung des Erlernten ermoglichen.
Die Gesetze haben — selbstverstandlich — viel mit dem Leben von Kindern und Jugendlichen zu
tun und sollen sie schitzen. Nur die Kenntnis dieser Rechtsnormen erméglicht eine Anwendung

im Einzelfall.
Methoden und Material Arbeitsblatt
Organisationsformen Einzelarbeit, Klassengesprach, Gruppenarbeit

Zugang Internet / PC nein
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Arbeitsblatt AB 6
Thema Motive von Jugendlichen

1

Mit der Methode ,Strukturierte Kontroverse” sollen die Schulerinnen und Schiiler dartber
reflektieren, warum Jugendliche viele Daten (leichtsinnig) veroffentlichen.

Far Jugendliche im Internet-Zeitalter reicht es nicht aus, die gesetzlichen Regelungen und die
Gefahren von Missbrauch zu kennen. Viele breiten ihre Daten freiwillig vor einer Offentlichkeit
aus, von einer ,Datenaskese zu einer Datenekstase”, wie ein Journalist mal schrieb. Hier geht es
um die Grunde, die naturgeméaR sehr individuell sein kénnen. Trotzdem gibt es immer wieder-
kehrende Motive (s. Sachinformationen), die aufgearbeitet und reflektiert werden sollten.

In der Studie ,Heranwachsen mit dem Social Web” der Landesanstalt fiir Medien NRW werden
folgende Schlagworte bei den Grinden fur die Nutzung genannt:

m Selbstdarstellung

m Partizipation

m \ernetzung

m Beziehungspflege

Sicherlich lassen sich viele der Antworten von Schiilerinnen und Schiilern hier einordnen.

Mit der Methode ,Strukturiere Kontroverse” (darin Gbernehmen Schilerinnen und Schiler
abwechselnd auch die Gegen-Positionen) sollen sie, in Form eines Rollenwechsels, die Grinde
daftir und dagegen nicht nur kennen, sondern auch argumentativ vertreten.

Arbeitsblatt, Strukturierte Kontroverse

Einzelarbeit, Gruppenarbeit

AB 7

Karrierebremse Internet

2

Die Schulerinnen und Schiler sollen eine eigene Personensuche im Internet und durch ein
Rollenspiel zum Thema ,Private Daten im Internet und Bewerbung” durchftihren. Dadurch sollen
sie zu einer kritischen Auseinandersetzung dartiber kommen.

Methodische Hinweise

Das ,Googlen” der eigenen Person bzw. die Eingabe des eigenen Namens in die bekannten
Personen-Suchmaschinen (s. Arbeitsblatt) birgt gewisse Risiken durch ein unvorhersagbares Er-
gebnis. Auf jeden Fall sollten Sie als Lehrkraft dies vorher fur lhren Namen gemacht haben, denn
sicherlich kommen Schilerinnen und Schiiler auf diese Idee. Ein Tipp, den man aus Sicht des
Datenschutzes geben kann, ist, solch eine Eigen-Recherche regelméaRig durchzufthren. Legen Sie
sich ein Handlungsmuster zurecht, falls es bei der Recherche durch Schulerinnen und Schler

zu negativen Ergebnissen kommt (Was tun, wenn man ein blodes Bild von sich findet?). In den
Sachinformationen und auf dem Arbeitsblatt Nr.9 finden Sie Hinweise dazu. Alternativ ist im
ersten Arbeitsauftrag angegeben, die Suche mit einem Prominenten-Namen durchzufihren. An
dieser Stelle sollen die Schulerinnen und Schiiler diese Maoglichkeiten der Suche lediglich kennen-
lernen und ausprobieren kénnen. Eine Reflexion findet mit dem zweiten Arbeitsauftrag statt.

Das Rollenspiel schlieRlich problematisiert den Umgang mit Daten im Internet und der Tatsache,
dass diese Daten auch bei einer Bewerbung um einen Job eine Rolle spielen kénnten. Denken
Sie beim Rollenspiel an folgende Phasen:




Modul | Datenschutz kl_mk@de

Methodisch-didaktische Hinweise

Phase Spieler Beobachter

Wo und wann spielt die Handlung? Was ist der Konflikt oder das Thema?

Wer spielt welche Rolle?
Vorbereitung (evtl. mit Hilfe von anderen!)
Vorbereitung auf die Rolle,
Suchen von Argumenten,
,Hineindenken”

Notizzettel vorbereiten,
Stichpunkte notieren (wen will
ich besonders beobachten,
wie schreibe ich was auf!?

Wie handeln die Spieler?

Durchftihren Zwiscthen(tjlurzc_r tnotie]:enIé vv_e‘,;r was

des Spiels . sagt, evtl. Zitate aufschreiben,

P Sl il Notizen machen zum Verhalten
der Spieler

Wie gut/realisitisch war das Spiel?

Distanzierung und .
Einordnung Welche Gefiihle hattest Du

wéhrend des Spiels?

Wie realistisch war das Spiel?

Wie gut wurde das Problem behandelt?

Inhaltliche Sind wir einer Lésung des Problems naher gekommen?
Sind zum Beispiel Strukturen oder Muster deutlich geworden?
Haben wir neue Erkenntnisse gewonnen?

Welche Ideen sind Dir gekommen ftr Alternativen?

Auswertung

Und ... auch das sei an dieser Stelle nicht verschwiegen ... sicherlich gibt es auch Félle, in denen
eine Selbstdarstellung im Netz forderlich ist fur eine Bewerbung.

Methoden und Material Arbeitsblatt, Internet-Recherche, Rollenspiel
Organisationsformen Partnerarbeit, Plenum

Zugang Internet / PC ja

Arbeitsblatt AB 8

Thema Privatdaten-Management

1

Ziele Anhand tblicher Internet-Anwendungen sollen die Schilerinnen und Schiler Tipps erarbeiten,
sich kontrolliert im Internet darzustellen.

Methodische Hinweise Die Hinweise des Arbeitsblatts stellen nur eine erste Hinfihrung dar. An typischen Anwendungen
wie E-Mail, ICQ, schiilerVZ usw. sollen Tipps erarbeitet und anschlieBend als Ubersicht in Form
einer Mind-Map dargestellt werden. Vielleicht nehmen Sie diese Hinfuhrung als Einstieg in eine
tiefere Beschaftigung mit den Themen, die hier nicht geleistet werden kann.

Methoden und Material Arbeitsblatt

Organisationsformen Einzelarbeit, Klassengespréch

Zugang Internet / PC nein (vielleicht ja, zur Veranschaulichung)
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AB 9

Handlungsempfehlungen

1

Die Schulerinnen und Schiler sollen anhand von Beispielen einen méglichen MaRRnahmenkatalog
zur Reaktion auf Datenmissbrauch im Internet erarbeiten und kennenlernen.

Das Losungswort ist ,Taschendiebe”. Eine magliche Abfolge von MaRnahmen kénnte also sein:

m |ch finde mein Foto im Internet

m |ch rede mit meiner besten Freundin / meinem besten Freund dartber

m Ich erzdhle Mama davon

m [ch sichere Beweise und mache Screenshots (dies kdnnte optimalerweise auch an zweiter
Stelle stehen)

m Ich frage nach bei den Datenschutzbeauftragten

m Ich versuche herauszufinden, wer es war

m Ich melde mich beim ,Tater” per E-Mail und fordere die sofortige Léschung

m |ch setze dem Téter eine Frist von 14 Tagen zur Léschung

m |ch melde es beim Anbieter der Seite und bitte um Léschung

m Ich melde mich bei dem Datenschutzbeauftragten des Netzwerks

m |ch gehe mit meinen Eltern zum Rechtsanwalt

m [ch gehe zur Polizei und mache eine Strafanzeige

Wie gesagt, diese Abfolge ist eine mogliche. Selbstverstandlich besteht in gravierenden Fallen die
Maoglichkeit, sofort Strafanzeige zu erstatten. Hier geht es darum, den Kindern und Jugendlichen
zu vermitteln: Im Falle eines Falles bist du nicht wehrlos!

Der letzte Arbeitsauftrag (,Sinnvoller Datenschutz im Internet”) zielt naturlich auf die Wirksamkeit
von Pravention und regelméaRiger Kontrolle. Vielleicht geht es auch um ,Respekt”, den man im
Netz an den Tag legen sollte. Und spannend kénnte auch eine Diskussion in die Richtung sein,
dass die Ursachen fiir bléde Sachen im Netz nicht im Internet, sondern im realen Leben zu
suchen sind (7). Ist hier das Internet nur das ,Werkzeug", das ,Mittel zum Zweck"? Hilfreiche Hin-
weise finden sich auch im klicksafe-Zusatz-Modul ,Was tun bei Cyber-Mobbing?”

Arbeitsblatt

Einzelarbeit, Klassengesprach

AB 10

Projekt zur Vertiefung

nach Bedarf

Die Schulerinnen und Schiler sollen die Maéglichkeit zu einer vertiefenden Beschéftigung mit dem
Thema erhalten.

Die Projektvorschldge sind gedacht fur den Fall, dass Sie die Moglichkeit haben, tGber einen
léngeren Zeitraum (Projektwoche bspw.) an dem Thema Datenschutz arbeiten zu kénnen. Sie
sollen — selbstverstandlich — nur einen AnstoR dazu geben. Viele der Sachinformationen und
Internet-Adressen finden Sie in_diesem Heft. Als Einstieg in den Themenkomplex bietet sich z.B.
folgender Animationsfilm an: @ http://panopti.com.onreact.com/swf/index.htm

Wandzeitung / Info-Broschtire

nach Bedarf

Zugang Internet / PC
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Arbeitsblatt vom Name:

Datenschutz - was ist das eigentlich?
Datenschutz — das Wort hast du bestimmt schon einmal gehort. Immer wieder gibt es ,Datenschutz-Skandale”.

Aber was sind eigentlich ,Daten” und was ist der ,Datenschutz”? Mit diesem Arbeitsblatt kannst du dir erarbeiten,
was Daten sind und was es mit dem Datenschutz auf sich hat. Und du lernst, dass das Wort eigentlich falsch ist.

~

Wie so viele Worter stammt auch das Wort ,Daten” aus dem Lateinischen, von ,dare”, was ,9eben”

heift. Wollten dic alten Rémer ,Gegebenes” sagen, so WieB das ,datum” (Die Einzahl lautet im Deutschen
tatsichlich ,Datum”, aber die Mehrzahl ,Daten” ist bei uns ablicher). Daten sind Informationen, die
verarbeitet” werden. Verarbeiten” WeiBt Wier das Speichern, Verindern, Sperren, Léschen oder

auch Weitergeben (= ,Ubermitteln”) von Daten. Wenn es um Datenschutz geht, dann sind £or uns
Jpersonenbezogene Daten” interessant. Dies sind alle Informationen, die etwas wber eine J
Person verraten.

Arbeitsauftrage:

1. Bitte lies den Text im Kasten sorgfiltig.

2. Im Text steht ,personenbezogene Daten”. Bitte
kreuze in der Tabelle an, was personenbezogene
Daten iber dich sind!

Wetter von morgen Alter Adresse

SchuhgroRe Telefonnummer Hobbys

Lieblingsessen Vorname des besten Freundes/ Name des amtierenden
g der besten Freundin FuBballmeisters

Farbe des Schulbuchs Anzahl der Klassenkameraden Eigenes Foto

Anzahl der Geschwister Markenname des Fahrrads IS Ll

auf dem Zeugnis

Fernsehprogramm von heute E-Mail-Adresse Foto von der Schule
Mathe-Note der letzten Bewertung deines Videos Geburtsdat
Klassenarbeit auf YouTube ebursdatum
3. Findet euch in Vierer-Gruppen zusammen und Ein kleiner Zusatzauftrag fiir ganz Schnelle:
vergleicht die Ergebnisse. Redet dariber, wenn Schon das Wort ist falsch”, steht oben. Denn
ir unterschiedlicher Meinung seid! Erganzt cigentlich gent es ja nicht um den Schutz von Daten,
gemeinsam dic Liste um weitere Beispicle person- sondern um den Schutz der Menschen vor Missbrauch
licher Daten! der Daten, also um ,Menschenschutz”. Bitte erklire
4. Jetzt wird es ein wenig schwierig. Viele Menschen den Unterschied!

sagen, dass der Schutz personenbezogener Daten,
also Datenschutz, wichtig ist. Kannst du dir den-
ken, warum? Erarbeitet euch das Thema ,Darum (st
Datenschutz wichtig” mit der Methode ,Placemat”.



Modul | Datenschutz, AB2: Grenze private Daten — Gffentliche Daten 0 0 .

Arbeitsblatt vom Name:

Datenschutz und Datenschatz, Private Daten - Offentliche Daten. Wo ist meine Grenze?

Im ersten Arbeitsblatt hast du gelernt, was ,personenbezogene Daten” sind. Das kdnnen wirklich viele sein, oder?
Sicherlich hast du schon mal deine persdénlichen Daten angeben missen, zum Beispiel bei einer Anmeldung

auf einem Internet-Portal wie schiilerVZ. Jetzt sollst du dariiber nachdenken und mit anderen diskutieren, welche
davon ganz privat sein sollten und welche man vielleicht weitergeben darf. Wo also ist die Grenze deiner person-
lichen Daten zwischen privat und ¢ffentlich? Du wirst merken, dass dies gar nicht so einfach und manchmal auch
gar nicht eindeutig zu sagen ist.

Arbeitsauftrége:

1. Bitte lies dir diese Liste personenbezogener Daten genau durch:

Mein Alter / Meine Adresse / Die Uhrzeit, wann meine Eltern aus dem Haus sind / Meine Schuhgrol3e /-
Krankheiten, unter denen ich leide / Meine Telefonnummer/Meine Hobbys / Welche Pickelcreme ich be-
nutze / Die Anzahl meiner Pickel im Gesicht/Mein Lieblingsessen / Meine Mathe-Note vom letzten Zeugnis /
Meine Lieblings-Fernsehserie / Der Vorname meines besten Freundes /Die Farbe meiner Unterwésche /
Meine Lieblingsmusik / Mein heimlicher Schwarm /Meine Religionszugehoérigkeit / Ein Foto von mir in der
Badewanne / Meine E-Mail-Adresse / Ein Foto, auf dem nur mein Gesicht zu sehen ist (Portrat-Foto) /

Die Hohe meines Taschengeldes / Der Name meines Haustiers / Mein Spitzname in der Klasse /

2. Trage nun in dieser Tabelle die Daten mit einem Stichwort cin:

Kann ich eventuell weitergeben

Auf jeden Fall privat Nicht eindeutig = bffentlich

3. Stellt eure Evgebnisse in der Klasse vor und fertigt cine gemeinsame Liste an der Tafel an. Redet viber die
Fille, in denen iMr euch nicht einig seid!

4. Diskutiert danach das Ergebnis und auch die Frage, wo cigentlich die Grenze zwischen privaten und éffent-
lichen Daten sein sollte!



Modul | Datenschutz, AB3: Datenmissbrauch und Cyber-Mobbing D D .

Arbeitsblatt vom Name:

Von Bosewichtern - Datenmissbrauch und Cyber-Mobbing

Naturlich ist es wichtig, seine personenbezogenen Daten zu schiitzen. Doch auch wenn du ein Held / eine Heldin
in Sachen Datenschutz bist, kann es passieren, dass deine Daten missbraucht werden. Denn leider gibt es auch
Bosewichter, die das absichtlich tun.

Stelle dir folgende Situation vor: Dein Klassenlehrer Dr. Tafel bittet dich zu einem Gesprach in der Pause. Er hat
gehort, dass du bloéde Sachen tber ihn und andere Mitschtler in einer schiilerVZ-Gruppe schreibst. Aber du bist
vollkommen unschuldig! Kann so etwas passieren? Wenn ja, wie? Und vor allem: Wie kann man sich dagegen
wehren?

Arbeitsauftrdge:

1. Was ist Wier passiert? Erfinde cine Geschichte zu diesem Fall und schreibe sie auf! Lest eure Geschichten vor
und vergleicht sie!

2. Diskutiert, was itr vorher (wie verhindere ich so etwas?) und ninterher (was kann ich jetzt tun?) unternehmen
kénnt! Fasst die Ergebnisse an der Tafel zusammen!

3. Auf folgenden Internet-Seiten findest du Informationen dazu. Teilt cuch in Gruppen auf (jede Gruppe
bearbeitet cine Adresse), schreibt die wichtigsten Tipps auf und vergleicht sie mit euren ldeen. Prisentiert
sic anschlicfend den anderen Gruppen!

Gruppe Internet-Adresse Tipps

A) www.klicksafe.de

B) www.datenschutz.rlp.de

o) http://jugendinfo.de/
pass-auf-dich-auf

D) http://www.mekonet.de/

E) http://www.handysektor.de/

F) http://datenparty.de/

G) http://www.lizzynet.de/

H) http://www.internauten.de/

) http://www.jugendschutz.net/

) www.schau-hin.info

K) www.watchyourweb.de

Impersonation und Fake-Profile: Wenn jemand sich fir dich ausgibt, nennt man das in der Fachsprache
Jmpersonation”. Dies kann dir leicht passicren, denn schlieBlich kontrolliert niemand bei einer An-
weldung, ob Tatjana wirklich Tatiana ist. Neben diesem ,Sich-fir-jemand-anders-ausgeben” 9ibt es
auch die Moglichkeit, in eine Rolle zu schldpfen mit cinem ,Fake-Profil”. Das bedeutet, dass es diese
Person in der Realitit gar nicht 9ibt.




Modul |

Datenschutz, AB 4: Datenspuren im Alltag

Arbeitsblatt vom Name:

Geht das? Ein Tag ohne Datenspuren?

Der Wecker klingelt. Es ist 6:45 Uhr. Zeit zum
Aufstehen, aber da war doch was? Mein Gehirn
arbeitet fieberhaft und kédmpft gegen den letzten
Traum und den Wunsch weiterzuschlafen ...

ach ja ... heute ist der Tag, an dem ich keine
Datenspuren hinterlassen mochte. Ich stehe auf.
Darf ich das Radio einschalten? Ja, denn nie-
mand erféhrt, ob ich es eingeschaltet habe. Darf
ich Kaffee kochen? Ja, ein Glick! Ich mochte
gerne meine E-Mails abrufen vor dem Gang ins
Biiro, aber ... das darf ich heute nicht, denn
mein Login ins Internet wird von meinem An-
bieter protokolliert mit Uhrzeit und der Nummer
des Computers, der IP-Nummer. Also los, auf
ins feindliche Leben drauflen. Ach ... Mist ...
ich darf das Auto nicht benutzen! Das hatte ich
ganz vergessen. Dann werde ich zu spat kommen.
Auf den StraRen gibt es Uberwachungskameras
fur den Verkehr und ich mochte ja heute keine
Datenspuren in Form von Videos hinterlassen.
Ich hétte auch nicht auf die Autobahn fahren
durfen — unter Mautbriicken werden die Num-
mernschilder fotografiert, von jedem Auto!

Ich schleiche mich also mit meinem Fahrrad aus
dem Haus. Am Bahnhof darf ich nicht vorbei-
fahren, dort héngt eine Kamera. Endlich im Buro
darf ich die Zeitstempeluhr nicht benutzen
(Datenspuren, wann ich wo war!), ich sage spéter,
ich hatte es vergessen. Den Computer darf ich

Arbeitsauftrége:

1. Bitte lies den Text genau durch und fihre danach
cin Partnerinterview durch.

N
Methode ,Partnerinterview”

Zu zweit mit Partner A und Partner B. Beide
lesen, und danach fasst Partver # das
Wichtigste zusammen, Partner B wicderholt
mit den Worten ,trabe ich dich richtig
verstanden, dass ..2". Dann Wechsel der
Rollen — aber Vorsicht! Jeder darf zwei Fehler

cinbauen, die der andere finden muss!

anmachen ... oder? Nein, besser nicht, denn
auch dort gibt es Protokolldateien im Netzwerk
der Firma. Darf ich telefonieren? Auch nicht ...

M IS T ... nattrlich weil die Telefongesellschaft,
von welchem Apparat aus wohin wann und

wie lange angerufen wird! Mein Handy? SMS?
Keine Chance! Derselbe Datenspeicherwahn.
Besser, ich melde mich sofort krank, denn arbei-
ten kann ich sowieso nicht. Ich schleiche also
wieder zurtick nach Hause, mit Angst davor,
gefilmt zu werden. Eigentlich wollte ich noch ein-
kaufen, aber ... Kameras in jedem Laden ... ich
brduchte auch noch Geld vom Automaten ...
Daten, Daten, Daten, die gespeichert werden.
Meine Kreditkarte? Ein einziger Daten-Horror!
Und ich zticke tatséchlich immer die Kunden-
Karte, wenn ich in meinem Drogeriemarkt
Shampoo und Seife kaufe — wenn ich jetzt daran
denke, wird mir schwindlig. Die wissen, was ich
wie oft einkaufe! Kein Risiko heute. Ich hole mir
noch eine Flasche Cola am Kiosk und zahle in
bar. Hatte der Besitzer einen Fotoapparat an der
Wand? Oder fange ich schon an zu spinnen?

Zu Hause angekommen, schalte ich den Fernseher
ein (darf ich ...? Bei Satellitenempfang ja, bei
Kabelempfang nein — zum Glick habe ich eine
Schissel), ziehe die Vorhange zu und setze mich
auf meine Couch. Ein toller Tag, so ganz ohne
Datenspuren, oder?

2. Liste auf, wo der Autor des Textes Datenspuren
Winterlassen haitte.

3. Geht es dir als Schuler [ Schalerin eigentlich
auch so? Welche Datenspuren Winterldsst du an
cinem normalen Tag? Werde cin Daten-Detektiv
und spire aut, wo du Datenspuren Winterlasst.
Erstelle auch dazu cine Liste und vergleiche sie
wit dem Text!

ldee far cine Hausaufgabe:

Kannst du cinen Taq verbringen, one Da-
tenspuren zu Minterlassen? Schreibe cinen
Bericht viber einen solchen Tag!




Modul | Datenschutz, ABS, Blatt 1: Gesetzeslage zum Datenschutz D O .

Arbeitsblatt vom Name:

Recht und Gesetz und meine Daten

Selbstverstandlich gibt es in Deutschland viele Gesetze, die festlegen, wie man mit personlichen Daten umgehen
muss. Hier lernst du einige wichtige kennen.

Bundesdatenschutzgesetz

§1 ,(1) Zweck dieses Gesetzes ist es, den Einzelnen davor zu schitzen, dass er durch den Umgang mit
seinen personenbezogenen Daten in seinem Personlichkeitsrecht beeintréchtigt wird.”

Das Bundesdatenschutzgesetz (kurz BDSG) enthélt die wichtigsten Details zum Recht auf ,informationelle
Selbstbestimmung” aus dem Grundgesetz. Dieses Recht besagt: Jeder darf Gber die Verwendung seiner
Daten selbst bestimmen. Das BDSG legt z.B. fest, wie Behdrden (zum Beispiel das Finanzamt, aber auch die
Schule) und Firmen mit personlichen Daten umgehen missen. So dirfen Daten, die zu einem bestimmten
Zweck erhoben werden (z.B. dein Name bei der Schulanmeldung) auch nur fur diesen Zweck benutzt und
nicht weitergegeben werden.

Wichtig ist, dass es fur jede Speicherung von Daten entweder ein Gesetz geben muss (wie ein Gesetz fur
Schulen, das die Speicherung von Schulerdaten im Sekretariat erlaubt) oder dass jeder der Speicherung
seiner Daten zustimmen muss (bei einer Anmeldung im schilerVZ zum Beispiel) und dass jeder nachfragen
darf, was tber ihn gespeichert ist. Es gilt folgende Grundregel: ,Die Erhebung, Verarbeitung und Nutzung
personenbezogener Daten sind nur zulédssig, soweit dieses Gesetz oder eine andere Rechtsvorschrift dies
erlaubt oder anordnet oder der Betroffene eingewilligt hat.” (§ 4 BDSG).

Wusstest du, dass im Bundesdatenschutzgesetz auch steht, dass man seine Einwilligung jederzeit widerrufen
kann, dass jeder die Loschung oder Berichtigung falscher Daten verlangen kann und dass man kostenlos
Hilfe von Datenschutzbeauftragten bekommt?

Landesdatenschutzgesetze

Das Bundesdatenschutzgesetz regelt die Datenverarbeitung 6ffentlicher Stellen des Bundes und der privat-
rechtlich organisierten Stellen; die Landesdatenschutzgesetze enthalten Bestimmungen fur die 6ffentlichen
Stellen der Lander (also z.B. ¢ffentliche Schulen, Kommunalverwaltungen).

Kunsturheberrechtsgesetz

§22 ,Bildnisse durfen nur mit Einwilligung des Abgebildeten verbreitet oder 6ffentlich zur Schau gestellt
werden.” Dies nennt man auch Recht am eigenen Bild. Es bedeutet, du alleine bestimmst, welche Fotos von
dir veroffentlicht werden. Ganz wichtig: Wer ohne dein Einversténdnis Bilder von dir ins Netz stellt, macht
sich strafbar! Es gibt tibrigens Ausnahmen fir berihmte Personlichkeiten wie Sportler, Schauspieler oder
Politiker.

Strafgesetzbuch

§201a Verletzung des hochstpersonlichen Lebensbereichs durch Bildaufnahmen

,(1) Wer von einer anderen Person, die sich in einer Wohnung oder einem gegen Einblick besonders ge-
schiitzten Raum befindet, unbefugt Bildaufnahmen herstellt oder tbertrégt und dadurch deren héchst-
personlichen Lebensbereich verletzt, wird mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft.”
Wer also heimlich Fotos in einer Umkleidekabine macht, der macht sich strafbar!



Modul | Datenschutz, ABS, Blatt 2: Gesetzeslage zum Datenschutz D D ’

Arbeitsblatt vom Name:

Und leider gibt es — wahrscheinlich tGberall — Menschen, die sich nicht an die Gesetze halten. Dr. Tafel ist so einer,
der es nicht ganz genau nimmt mit dem ,Datenschutz”: Kreuze an, ob er das darf (ja) oder nicht (nein)

Darf er das? ja nein
A. Dr. Tafel fragt die Schulsekretérin nach einer Klassenliste der 7b.
B. Dr. Tafel fotografiert alle Schilerinnen und Schiler der 7b — ohne deren Einverstandnis.
C. Dr. Tafel fragt die Schiler, ob er sie fotografieren durfe. Er fotografiert nur mit Einverstandnis.
D. Dr. Tafel veroffentlicht die Fotos auf seiner privaten Homepage.
E. Dr. Tafel veroffentlicht die Fotos auf der Schulhomepage.
F. Dr. Tafel verkauft die Liste der Schilernamen an einen Schulbuchverlag.
G. Dr. Tafel gibt die Liste kostenlos an den Schulkiosk-Besitzer weiter, der Werbung verschickt.
H. Dr. Tafel speichert die Schilerfotos auf seinem privaten Laptop.

Dr. Tafel filmt im Unterricht heimlich zwei Schiler die stéren.

J. Dr. Tafel stellt das Video der stérenden Schiiler auf YouTube ein — heimlich.
K. Dr. Tafel macht einen Unterrichtsversuch und fragt die Eltern, ob er den Versuch filmen durfe.
L Dr. Tafel erhélt einen Anruf einer besorgten Mutter, die das Foto ihres Kindes auf der Schulhomepage

|6schen lassen méchte. Muss er?

~\ Arbeitsauftréage:

Wer wissen mdochte, wie und welche Daten
in Social Communities wic schilerVz
verarbeitet” werden, der schaut mal in
die ,Datenschutzerklarung” und in die
JAllgemeinen Geschiaftsbedingungen”
(#a8)

1. Bitte vergleicht cure Antworten in der Klasse.

2. Redet darvber, warum Dr. Tafel das eine darf und
das andere nicht.

3. Was Waben diese Gesetze mit euch zu tun? Erstellt
cine Liste der wichtigen Punkte der Gesetze und
schreibt — moglichst mit Beispiclen — auf, worauf
ir ein Recht Mabt! Denkt dabei auch an schilervz,
YouTube, Knuddels oder dhnliche Plattformen.

4. Teilt euch in Gruppen aut und walt zu jedem der
wichtigen Punkte ein Plakat ,Das Gesetz und ich’”.




Modul | Datenschutz, AB6: Motive von Jugendlichen D D .

Arbeitsblatt vom Name:

Warum ich mich 6ffentlich zeige? Lust an der Gemeinschaft

Datenschutz sollte doch eigentlich eine Selbstverstandlichkeit sein, oder? Und trotzdem gibt es viele Menschen,
die sich im Internet prasentieren und viel tber sich preisgeben. Vor allem in Social Communities wie schilervZ
oder studiVZ. Warum? Und welche Meinung hast du dazu? Mithilfe dieses Arbeitsblattes sollt ihr dartiber nach-
denken.

.(...) Es mag schwer zu glauben sein, aber offenbar ist studiVZ fir viele Mitglieder ein privaterer Ort als
das eigene Zuhause. Sie erleben das Netzwerk als eine Statte, an der man ganz unter sich ist und sich fur
nichts auf der Welt genieren muss. (...) Den wenigsten ist klar, dass kaum ein Ort so wenig privat ist wie
das Internet. (...)"

Quelle: Nackt unter Freunden DER SPIEGEL 10/2009 vom 02.03.2009, Seite 118, online unter @ http://wissen.
spiegel.de/wissen/dokument/dokument.htm/?id=64385862

Verhaltensforscher erkldren diese Leichtsinnigkeit mit alten Verhaltensweisen. Wir salRen schon in der Steinzeit
gerne am Feuer und mit unserem Rudel zusammen. Dort waren wir sicher. Diese Gefahreneinschatzung fehlt am
Computer, anders als im Angesicht des Sabelzahntigers oder heute auf einer belebten Stralenkreuzung oder in
dunklen Gassen. Wir fiihlen uns sicher, sind es aber nicht.

Arbeitsauftrdge: 2. Vergleicht diese Grande in der Klasse und schreibt

die wichtigsten an die Tafel.

1. Bitte schreibe drei Grinde auf, warum Jugendliche 3. Wie findest du das? 1st das 0.k. oder eher bedenk-
sich im Internet mit persénlichen Daten wie lich? Mit der Methode ,strukturierte Kontroverse”
privaten Fotos, Vorlieben, tobbys, #lter, Adresse, $ollt ihr euch dardber austauschen, diskutieren
ICR-Nummer usw. prasentieren. und vor allem die Positionen wechseln.

~

Strukturierte Kontroverse:

Bildet Vierergruppen! In jeder Gruppe arbeiten zwei Paare zusammen an cinewm Thema. Das cine Paar
Sammelt Arqumente far die These und das andere Paar sammelt in der Diskussion Argumente fur die
GAegenthese.

Nun prasenticren Sich die Paare gegenscitig ilre gefundenen Argumente.

Anschliebend wechseln die Paare ilre Rollen (Pro wird zu Contra und Contra zu Pro) und fakren erncut
cine Diskussion. Einigt euch zum Schluss auf eine Position und begrindet diese!

Nun stellen verschiedene Gruppen itre Ergebnisse vor. J




Modul |

Datenschutz, AB7: Karrierebremse Internet

Arbeitsblatt vom

Was weil8 das Netz iiber mich?

0 (Karriercbremse nternet” — das stand als

o J Uberschrift in der Westdeutschen Allgemeinen
Zeitung vom 22.9.2009. In dem Zeitungsartikel
Stent beschrieben, dass Arbeitgeber das
Internet gezielt nach Informationen absuchen,
wenn Sich femand fir einen Job bewirbt.
Und auch der Zeichner Thomas Plassmann
Wat das Problem in seiner Karikatur
k,,Imformaﬂ‘msgcsdlschafﬂ’ beschrieben.

Und diese Suche ist ganz einfach: Du kannst einen Namen ,googlen” oder in eine der Personensuchmaschinen
wie www.yasni.de, www.spock.com oder www.123people.de eingeben. Und schon erféahrst du, was das Netz tber
denjenigen weiB! In diesem Arbeitsblatt darfst du es mal ausprobieren. Du brauchst daftir einen Internetzugang.

Arbeitsauftrége: 2. Welche der gefundenen ,personenbezogenen Daten”
findest du problematisch, wenn Sic im Internet
verdffentlicnt werden? Suche dir drei Beispicle
Weraus und erliutere sie deinem Nachbarn!

3. Spiclt folgendes Rollenspicl: GroBe Krisensitzung
bei Familic Maller. Paula ! Paul muss sich in drei
Monaten fur eine Ausbildungsstelle bewerben. Und

Onkel Willi hat sich als Personalchef der Firma

1. Du darfst Detektiv spiclen: Finde Weraus, was das
Internet vaber dich wei. Suche nach Informationen
zu deiner Person. Fasse die wichtigsten Daten auf
einem Steckbrief zusammen. Wenn du nichts vber
dich findest (qut!), dann suche dir einen Promi-
nenten Meraus, vielleicht eine Schauspielerin oder

einen FupPballer!

Paula/Paul

Mutter

Meier mal im Internet umgeschaut ... und Paula/
Paul hat eine Menge Datenspuren Winterlassen!

Vater

Freundin Jana

Onkel Willi

Du gehst recht sorglos
mit deinen Daten im
Internet um. Dein Profil
im schiilerVZ ist 6ffent-
lich, gegriindet hast du
die Gruppe ,Wir trinken
nur Bier an Tagen die
mit ,g" enden. Und Mitt-
wochs.” und du hast
auch tolle Fotos der
letzten Partys und von
deinen Freunden ver-
offentlicht. AuRerdem
bist du regelmalig im
Blog ,Arbeit — Nein
Danke!" und schreibst
dort Kommentare und,
und, und ...

Naturlich kennst du So-
ziale Netzwerke, schlieR-
lich brauchst du es fiir
deinen Beruf. Du bist
selbst Mitglied bei Face-
book und studiVZ und
du hast dort auch viele
Daten von dir veroffent-
licht. Dir war nie so ganz
klar, dass das auch
problematisch werden
kann, auch wenn du
eigentlich vorsichtig
warst bei der Veroffent-
lichung.

,Was soll nur aus dem
Kind werden?” Du bist
der Meinung, dass
Paula / Paul ohnehin zu-
viel vor dem Computer
hockt. Und du verstehst
auch nicht recht, was
man dort alles machen
kann. Dieses schiilervVz
war dir sowieso immer
unheimlich.

Du bist ganz vorsichtig
mit dem, was du im
Netz veroffentlichst und
was nicht. Du hast viel-
leicht 2—3 harmlose
Fotos von dir im schiiler-
VZ und bestimmt keine
bléden Sachen und
auch keine wichtigen
persénlichen Daten. Du
wusstest schon immer,
dass Datenschutz
wichtig ist. Aber Paula /
Paul wollte ja nie auf
dich horen!

Du bist Personalchef
bei der Firma Meier.
Und du hast in den
letzten Jahren immer
wieder Job-Bewerber,
die alles tber sich im
Internet stehen haben.
Normalerweise l&ddst du
solche Leute gar nicht
erst ein — was fir ein
Bild macht das denn fur
die Firma? Aber du
mochtest deiner Nichte/
deinem Neffen nattrlich
helfen!




Modul |

Datenschutz, AB 8, Blatt 1: Privatdaten-Management D D ’

Arbeitsblatt vom Name:

Sicherer werden: Privatdaten-Management

Du hast bis hierhin schon ganz viel Gber ,personenbezogene Daten” gelernt und weilit, was an deren Veroffent-
lichung problematisch sein kann. Du kennst die Gesetzeslage und weiflt, dass das Internet nichts vergisst und

auch Arbeitgeber surfen. Doch wie kannst du dich — aus Sicht des Datenschutzes — richtig verhalten? Hier sollst
du dir einige Tipps erarbeiten.

TIPPS
.................. w o pr.;'l;iem? 'npp
E-Mail Viele sagen: ,E-Mails sind Postkarten, die mit Bleistift a.) Ich schreibe nichts wirklich Privates in E-Mails.
gechchen s Dos rblem 1 de AUNNIZ )it benuzeane Vrschisehngs-Sftvare
Inhalt verandert?)
ICQ Dein o&ffentliches Profil in ICQ kann jeder ICQ-Nutzer a.) Ich schreibe nichts wirklich Wichtiges im 1CQ.
gLnsspeel';g:lér?-ie Inhalte werden von der Firma icg.com b) Ich fiille das Profil in ICQ nicht aus.
c) Ich fuhre meine Kontaktliste sorgféltig und sperre evtl.
Leute aus.
d) Ich gebe meine Nummer nur an echte Freunde weiter.
schulervz Dein 6ffentliches Profil kann jeder Nutzer einsehen. a.) Ich tberlege mir sehr genau, was ich in mein Profil
schreibe.
b) Ich stelle mein Profil ,privat”.
Eigene Fotos Fotos oder Filme kénnen von deinem Profil oder dei- a.) Ich veréffentliche keine / nur harmlose Fotos von mir.
und Filme ner Seite kopiert und woanders gespeichert werden. b) Ich suche regelméBig in www.yasni.de (und anderen
Jeder kann sie sehen. Suchhilfen) nach Fotos von mir.
c) Ich schaue die Fotoalben meiner Freunde durch.

Flash-Cookies

Die so genannten Flash-Cookies werden nicht im
Browser gespeichert, sondern im Adobe Flash Player.

Ich kontrolliere und I6sche diese Supercookies im
Einstellungsmanager fiir den Flash Player.

Internet- Der Inhalt des Telefonats kann abgehaort werden. Ich bespreche nichts wirklich Wichtiges per Internet-

Telefonie Telefonie.

Browser Deine besuchten Seiten, die Cookies und andere a) Ich éndere die Browser-Einstellungen.
Daten werden gespeichert. b) Ich I6sche diese Daten nach jeder Benutzung.

Chat Alle Daten sind von allen Nutzern einsehbar, du weilt a) Ich melde mich mit einem anonymen Nickname an.
nie genau, wer dein Gegentber wirklich ist. b) Ich gebe keine Daten (z.B. Adresse, Telefon- oder

icg-Nummer) weiter.

Anmeldungen  Du musst personenbezogene Daten angeben, damit a) Ich gebe nur unwichtige Daten weiter.

Websites du dich anmelden kannst. b) Ich lige und benutze eine zweite E-Mail-Adresse.

Passworter ,Schwache" Passworter konnen leicht erraten oder a) Ich denke mir ein eigenes System fiir Passworter aus.
geknackt werden. b) Ich geben sie nie weiter.

Blogs und Deine Veroffentlichungen in Blogs und Foren kénnen  a) Ich schreibe ohne meinen richtigen Namen.

horen von allen gelesen werden. b) Ich bin sehr sorgféltig mit dem, was ich schreibe.

Ein kleiner Zusatzauftrag fiir ganz Schnelle:

Wer noch wertermachen mochte: Auch zu folgenden
Stichwdrtern findet man Datenschutz-Probleme:
ttandy, ICQ, Online-Banking, Gesichtserkennung,

W-LAN.

Auch das solltest du bedenken ... je mehr
Aber dich im Netz zu finden ist ... desto
mehr finden auch Bésewichter!
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Arbeitsblatt vom Name:

Arbeitsauftrage:
Unter @ www.watchyourweb.de findest du

1. Lies die Tipps sorgfiltig durch. Frage nach, wenn nette Video-Clips zum Thema
du etwas nicht kennst oder nicht verstehst.

2. Welche der Tipps findest du besonders gut und
wichtig far dich personlich? Lege dir eine TOP-5
Liste an und redet in der Klasse dariber!

3. erstelle dir eine Mind-Map mit den Tipps.
Schreibe sie so auf cin groBes Blatt Papier, dass
Au eine gute Ubersicht hast. Du darfst die
einzelnen Punkte auch mit Bildern verdeutlichen!

Eine Aufgabe zum Weiterdenken Zuhause:
Veroffentlichte Daten werden manchmal
mit einem Tattoo verglichen. Stimmt der
Vergleich? Was glaubst du?




Modul | Datenschutz, AB9: Handlungsempfehlungen D D .

Arbeitsblatt vom Name:

Ich bin ungewollt im Netz. Was tun?

Jetzt ist es passiert. Du hast dich mit bléden Fotos im schulerVZ wiedergefunden oder deine Handynummer steht
im Internet oder sogar Schlimmeres ... Was tun?

Uuuups ... hier sollten eigentlich die Dinge in der richtigen Reihenfolge stehen. Aber offenbar sind sie durch-
einander gekommen.

K Ich rufe die Bundeswehr zu Hilfe.

A Ich rede mit meiner besten Freundin/meinem besten Freund dariiber.

W Ich melde es bei Jugendschutz.net.

E (1) Ich versuche herauszufinden, wer es getan hat.

Y Ich schmeille meinen Computer aus dem Fenster.

E (3) Ich gehe zur Polizei und mache eine Strafanzeige.

S Ich erzahle meiner Mama davon.

E (2) Ich melde mich bei dem Datenschutzbeauftragten des Netzwerks.

C Ich sichere Beweise und mache Screenshots.

D Ich setze dem ,Téter” eine Frist von 14 Tagen zur Léschung.

P Ich lade zu einer Klassenkonferenz ein.

H Ich frage nach bei den Datenschutzbeauftragten der Bundeslander.

I Ich melde es beim Anbieter der Seite und bitte um Léschung.

Q Ich rufe die Bundeskanzlerin an.

0 Ich verklage den ,Tater” bei den Vereinten Nationen (UNO) in New York.

M Ich schreibe einen Brief an den Prasidenten des Internets.

B Ich gehe mit meinen Eltern zum Rechtsanwalt.

T Ich finde mein Foto im Internet.

N Ich melde mich beim ,Téter” per E-Mail und fordere die sofortige Loschung.

Arbeitsauftrige: 2. Sortiere dann die anderen in der richtigen Reinen-

folge in Form eines Fluss-Diagramms. Vergleicht

1. Bitte streiche die Dinge, die hberhaupt nicht in cure Ergebnisse miteinander. Heraus kommt ein

Frage kommen. Lésungswort, aber ...viclleicht ist far dich cine

andlere Reienfolge richtiger.

3. Bist du der Meinung, dass diese Dinge wirklich
funktionieren? Diskutiert darvber, wie ,Sinnvoller
Datenschutz im Internet” aussehen misste!



Modul | Datenschutz, AB10: Projekt zur Vertiefung D D ’

Arbeitsblatt vom Name:

Projektvorschlédge

Der Staat - ein Datensammler

In diesem Heft ist viel die Rede davon, wie du personlich deine Daten schiitzen kannst und sollst. Und auch
von Firmen, die systematisch Daten sammeln. Aber auch der Staat ist ein Datensammler, denke beispielsweise
an ... Kfz-Kennzeichenerfassung, die Online-Durchsuchung, VideoUberwachung, Vorratsdatenspeicherung,
Rasterfahndung, biometrische Daten auf Ausweisdokumenten ...

Projekt Wandzeitung

Du sollst die anderen Schiilerinnen und Schiler tber den Staat als Datensammler aufklaren. Erstelle eine Wand-
zeitung mit dem Titel ,Der Staat — ein Datensammler”, auf denen die wichtigsten Sachen stehen und présentiere
sie danach in anderen Klassen (vielleicht kannst du sie auch in der Schule aufhédngen?!) oder bei Schulveran-
staltungen.

Eine Wandzeitung hat viele einzelne ,Artike
sollte sie auch!

lu

mit Uberschriften und Text, aber auch Bilder. Und hiibsch aussehen

Arbeitsauftrége: 3. Einigt cuch auf cin Aussehen (= Layout) der
Wandzeitung.
1. Erstellt eine Liste mit Themen, dic auf die Wand- 4. Schreibt die Uberschriften, Texte, macht dic
zeitung gehoren! Bilder (denkt auch selbst an den Datenschutz bei
2. Teilt euch in Gruppen cin, die die verschicdenen Beispiclen!) und bastelt die Wandzeitung.

Themen bearbeiten.

Meine Daten und ich

Du hast in diesem Heft viel tber Datenschutz gelernt. Nun sollst du diejenigen Dinge zusammenfassen, die fur
dich als Schilerin/Schuler wichtig sind. Vielleicht wirfst du auch mal einen kritischen Blick darauf, wie der Daten-
schutz in deiner Schule aussieht?!

Projekt Info-Broschiire

Du sollst eine Informationsbroschiire von maximal 8 Seiten erstellen und Gber Datenschutz fur Schiilerinnen /
Schiler aufklaren. Erstelle eine Info-Broschiire und verteile sie an deine Mitschilerinnen / Mitschuler, vielleicht
sogar in der ganzen Schule? Frage doch bei der Schulleitung nach!

Arbeitsauftrége: 3. Einigt cuch auf ein Ausschen (= Layout) der Info-
Broschure.
1. Erstellt eine Liste mit Themen, dic in die Info- 4. Schreibt die Uberschriften, Texte, macht die
Broschiire gehbren! Bilder (denkt auch selbst an den Datenschutz bei
2. Teilt euch in Gruppen ein, die die verschiedenen Beispiclen) und bastelt dic Info-Broschiire.

Themen bearbeiten.
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